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Si tuviéramos que armar un ranking de las

consultas mas frecuentes que recibimos

de nuestros clientes antes de iniciar una
investigacion interna, la pregunta que titula
este articulo podria liderar el podio.

Una consulta, varias preguntas:

Proponemos formular varias preguntas, en la
busqueda de una respuesta comprensiva:

¢Cuales son las facultades legales del
empleador para monitorear la actividad
del empleado en internet y acceder a sus
cuentas y redes en los ordenadores que
utiliza?

No existe una disposicion legal organica. La
Constitucion Nacional consagra el principio

de la inviolabilidad de la correspondencia
epistolar y los papeles privados. Este

principio se extrapolaria al ambito laboral y

a las herramientas digitales utilizados por los
trabajadores. Pero la correspondencia “epistolar’
grafica y los “papeles privados” no son lo mismo
que un intercambio por Internet de documentos
electrénicos - no son sobres cerrados en un
armario con llave, desde luego. La trayectoria
del documento digital es mas expuesta y su
acceso, en algunas condiciones, es mucho mas
vulnerable.

Por su parte, la ley de Proteccion de Datos
Personales 25.326 impone cuidados en

la recoleccidn y tratamiento de los datos
personales y protege, desde esta perspectiva,

su confidencialidad. Y condiciona estas tareas al
consentimiento previo del titular del dato- que se
encontraria formulado en un documento interno
de la empresa, como veremos mas adelante.



Para la recoleccién de documentos
electrénicos del empleado y en su tratamiento
se aplican (a) Principio de finalidad: los datos
deben ser obtenidos y tratados para fines
especificos y legitimos; (b) Principio de lealtad
y licitud: la recolecciéon y tratamiento de datos
deben ser realizados de manera transparente
y legal; (c) Principio de proporcionalidad: la
accion de control debe ser idénea, necesaria y
proporcionada al fin que se busca; (d) Principio
de no discriminacion: los controles no pueden
ser arbitrarios, direccionados injustamente, o
discriminatorios.

Mas especificamente, el articulo 63 de la

Ley de Contrato de Trabajo 20.744, cuyo
titulo es "Principio de Buena fe" establece
que: “Las partes estan obligadas a obrar de
buena fe, ajustando su conducta a lo que es
propio de un buen empleador y de un buen
trabajador, tanto al celebrar, ejecutar o
extinguir el contrato o la relacién de trabajo”.
La mencion de esta norma no es ociosa, es
necesario enmarcar en ella la actividad de un
empleado que usa una herramienta digital

de la empresay la de ésta, cuando ejerce un
control sobre el uso. Asimismo, el control que
de buena fe se ejerza sobre esa herramienta
(un celular o PC, por ejemplo) importaria
aplicar las disposiciones sobre controles sobre
el empleado, que en cuanto a la proteccién

y salvaguarda de los bienes y herramientas
de trabajo de su propiedad, establecen los
articulos 70, 71y 72 de la Ley de Contrato de
Trabajo:

Articulo 70 .- .Controles personales.

Los sistemas de controles personales del
trabajador destinados a la proteccion de

los bienes del empleador deberan siempre
salvaguardar la dignidad del trabajador

y deberan practicarse con discrecién y se
haran por medios de seleccién automatica
destinados a la totalidad del personal. Los
controles del personal femenino deberan estar
reservados exclusivamente a personas de su
Mismo sexo.

Articulo 71 .- .Conocimiento. Los

sistemas, en todos los casos, deberan ser
puestos en conocimiento de la autoridad de
aplicacion. Texto reformado en este punto por
la ley 27.322.

Articulo 72 .- Verificacion. La autoridad de
aplicacidn esta facultada para verificar que los
sistemas de control empleados por la empresa
no afecten en forma manifiesta y discriminada
la dignidad del trabajador.

Estos articulos reconocen una facultad

de control al empleador, estableciendo
modalidades y trazando limites. Si bien no
mencionan las herramientas informaticas
debido a que son anteriores a Internet,

ahora se extienden a sus efectos. Y es asi
porque cuando el articulo 5 de la Ley citada
define a la empresa, lo hace como “la
organizacion de medios personales, materiales
e inmateriales, ordenados bajo una direccién
para el logro de fines econdmicos”. Dentro de
los inmateriales, resulta correcto considerar

al correo electronico, el GPS, la informacion
almacenada en una PC o servidores. Todos
ellos son herramientas de trabajo, como lo es
un rodado perteneciente a la empresa o una
sierra manual. De hecho, son herramientas de
mayor utilidad.

Asimismo, el articulo 84 de la la Ley establece ‘
que “El trabajador debe prestar el servicio con
puntualidad, asistencia regular y dedicacion
adecuada a las caracteristicas de suempleoy a
los medios instrumentales que se le provean”.
Resulta claro que el correo electrénico, la PC,
laptop o servidor que la empresa pone a
disposicién del empleado para que
realice su funcién laboral, son
“instrumentos de trabajo, o,
como lo denomina el
texto legal “medios
instrumentales”




¢Los documentos que

estan almacenados en los
ordenadores de los empleados
tienen valor de prueba en
nuestros tribunales?

No siempre. Solo los que son
resguardados de un modo forense seran
considerados prueba documental en

el expediente. La cadena de custodia

es el procedimiento mediante el cual
se asegura la integridad del documento
desde su toma, hasta la presentacion
en juicio. Funciona como una especie
de bitacora donde se asientan todos los
procedimientos y herramientas que se
siguieron y utilizaron desde un principio.
Solo con el procedimiento descrito,
admitira el Juez que el documento que
se presenta en el marco de un acta
judicial es el mismo que estaba en la PC
o el servidor.

¢De qué se trata en definitiva
la expectativa de privacidad?

La clave reside en la “expectativa de
privacidad” que tiene el empleado
respecto del uso de las herramientas
informaticas proporcionadas por

el empleador (principalmente
computadoras, correos electrénicos
corporativos; espacio de guardado en la
nube y demas software).

1. Existencia de una politica clara:

Si la empresa cuenta con una politica
interna documentada que advierte a
los empleados sobre la posibilidad de
monitoreo y control de los equipos y
comunicaciones corporativas, y que
prohibe explicitamente la utilizacion
de las herramientas para fines ajenos
al laboral, la expectativa de privacidad
del empleado se reduce. Para que
este factor se active, la citada politica
debe ser conocida por el empleado, de

manera demostrable, desde el inicio de
la relacién laboral o al momento de su
implementacion.

2. Uso personal tolerado: Si, a pesar

de no haber una politica expresa, la
organizacion tolera -o incluso consiente-
el uso personal de las herramientas, la
expectativa de privacidad del empleado
puede ser mayor y el control por parte del
empleador mas restringido. Un ejemplo
podria ser preguntarse: ;la organizacion
ha actuado en los ultimos X afios respecto
del uso inapropiado del correo electrénico
corporativo?

3. Caracter de la comunicacién: Se
distingue entre el correo electrénico
corporativo y el correo electrénico
personal. Al respecto, existira una mayor
expectativa de privacidad sobre el correo
personal, incluso cuando se acceda al
mismo desde equipos de la empresa, que
sobre el correo corporativo.

¢Como hacemos entonces para
que un acceso sea considerado
“licito"” ante la sospecha de un

fraude?

Para que el acceso y constitucion de
la la prueba sean validas en juicio, el
empleador debe cumplir con ciertas
condiciones:

Fundamento razonable y sospecha
fundada: No puede tratarse de una
actividad de control indiscriminada

o falta de motivo. Debe existir una
sospecha fundada y objetiva de que el
empleado esta cometiendo un ilicito o un
incumplimiento grave de sus obligaciones
laborales que justifique la injerencia.

Ej.: una denuncia recibida podria
contribuir, como asi también entrevistas
documentadas, documentacion que
revele esquemas fraudulentos, entre otros
elementos.



Advertencia previay politica de uso: Como se menciond anteriormente, la existencia de
una politica de uso que informe al empleado sobre la posibilidad de monitoreo se torna un
requisito fundamental.

Proporcionalidad de la medida: La revision debe limitarse a lo estrictamente necesario para la
investigacion del fraude, evitando una intromision en exceso en la privacidad del empleado.
Aqui entran en discusion aquellas nuevas tecnologias que permiten un monitoreo amplio y
que disparan alertas ante sospechas.

Presencia del empleado o un tercero imparcial: Es altamente recomendable que la apertura
o revisiéon de mails y/o archivos sea realizada en presencia del empleado afectado o, en su
ausencia, con la presencia de un representante gremial o un tercero imparcial (escribano
publico, por ejemplo) para garantizar la transparencia y la legalidad del procedimiento. Esto
es fundamental para evitar nulidades. Respecto de este punto, debo aclarar que nada resulta
menos practico para una investigacion. Por dicha razén nos quedaremos con el “tercero
imparcial” como la contratacion de una firma o investigador de renombre en la materia, que
disponga también de asesores en materia legal.

No interceptacién en transito: La jurisprudencia tiende a considerar que la interceptacion de
comunicaciones “en transito” (en ocasion de que se estén enviando o recibiendo) no es legal
sin que medie una orden judicial. En todo caso sera preferible el acceso a comunicaciones
ya “almacenadas” (recibidas o enviadas), siempre bajo las condiciones mencionadas.
Garantias de privacidad y confidencialidad: La informacion obtenida debe ser tratada con
confidencialidad y utilizada unicamente para los fines del proceso investigativo.




¢Qué consecuencias podria tener un
acceso que sea considerado ilicito?

Si el empleador accede a los archivos o correos
electrénicos del empleado de forma ilegitima, sin
cumplir con los requisitos legales y técnicos del
caso, las consecuencias son ser graves:

» Nulidad de la prueba: La prueba obtenida de
forma ilicita (es decir, que se interprete como
violacion al derecho a la privacidad) puede
ser declarada nula en un proceso judicial
y, por lo tanto, no podra ser utilizada para
fundamentar una sancién y/o un despido.

» Acciones legales del empleado: El empleado
podria acciones legales por dafios y
perjuicios contra el empleador por violacion
de su derecho a la intimidad y privacidad.
Ademas, tendria altas chances de ser la parte
vencedora.

» Responsabilidad penal: En casos extremos,
y dependiendo del modo y la profundidad
de la intromision, los directores podrian
incurrir en delitos penales como violacién de
correspondencia o acceso indebido a datos
(Arts. 153 y 153 bis del Codigo Penal). Este
tipo de delitos prevé penas de prisién.

¢A quién suele asistir mas el derecho?
¢Qué chances tiene cada parte?

La jurisprudencia argentina ha ahondado esta
problematica en diversos fallos, aunque con
criterios bastante disimiles. En general, se prioriza
el derecho a la intimidad del trabajador. Incluso
se resolvio que la aceptacion del control por parte
de los empleados no constituye motivo suficiente
para que el empleador utilice el contenido de la
correspondencia privada del empleado. Se ha
enfatizado la necesidad de que el empleador
justifique con motivos razonables y sospechas
fundadas, y que la revision de informacion esté en
proporcion al fin buscado.
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Conclusion

Si bien el empleador puede ejercer el control del uso de sus herramientas
de trabajo, esta facultad no es ilimitada y debe practicarse respetando

el derecho a la intimidad y la privacidad del trabajador, especialmente
cuando se trata de acceder a comunicaciones personales o a datos
sensibles. Resulta clave poner en practica una politica claray
adecuadamente comunicada, y mantener la proporcionalidad de la
medida y la observancia de garantias para el empleado.

En un momento de impresionantes avances tecnoldégicos el entorno
presenta un desafio significativo en la forma de equilibrar la necesidad
legitima del empleador de gestidn del fraude corporativo, y el derecho
del empleado a la privacidad. No obstante, no tenemos dudas de que un
empleador que cumpla con todos los preceptos recomendados en este
articulo incrementara notoriamente las chances de poder desarrollar
una prueba sélida ante la comisién de un fraude, y que esta evidencia sea
ponderada positivamente en un proceso judicial.







