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PROLOGO

Hubo un evento muy sencillo que me ocurrié hace casi 30 anos (yo
rondaba los veinte, tal vez algunos mas). Podria haberlo olvidado rapi-
damente, pero por algtin motivo no lo hice. De hecho, lo utilicé como
ejemplo decena de veces.

Era mediodia en el Barrio Tribunales, en Buenos Aires. En esa época
yo hacia algunos trabajos contables y revisaba expedientes en distintos
juzgados. Entré a un restaurante a almorzar en un lugar que, como atun
existe, prefiero no nombrarlo. Pero esa vez me atendieron muy mal. Si
existiera un manual de falta de consideracién a un cliente, ese almuerzo
podria ser un gran resumen. La mesa sucia (en apariencia y con ese
aroma a “perro mojado” como solia decir mi madre), el vaso que me tra-
jeron mas sucio aun. Una atenciéon lamentable, tanto como la comida
que demord mucho y llego6 fria. Intenté decirle algo al mozo al respecto,
con cuidado y sin dnimo de discutir demasiado; cuando se digné a ve-
nir, porque estaba charlando con el cajero hacia algunos minutos, me
levant6 la voz invitindome a irme si no me gustaba la comida. Se quejo
de que tenia muchas mesas para atender, como si yo tuviera alguna res-
ponsabilidad. Miré para un lado y para el otro y el lugar estaba casi va-
cio; no habia motivo para tal comentario en ese momento. Pagué lo que
correspondia y me acerqué a la caja. Pregunté por el responsable del lu-
gar. No estaba -me dijeron-. Recordé que se hablaba mucho del “libro de
quejas obligatorio” pues hacia pocos dias habia salido esta ley. El cajero,
que a su vez atendia la barra donde también habia clientes tomando café
“de parados”, con un tipico acento espaiiol (para mi de Galicia en ese
momento) me pregunté delicadamente -sel qué? slibro de qué? Yo dije, y
ahora en un tono diferente que no suelo utilizar: -jaqui no piso mds!

Enla barra habia un sefior de cabello canoso y barba, bien vestido con una
camisa impecable, chaleco de pana y saco, con pinta de abogado. Me mir6
fijamente y dijo en tono muy bajo, casi susurrando:

-pibe, te estuve observando y escuché como te contesto el mozo; ;para
qué querés un libro de quejas?,
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-obvio, para dejar planteada una queja (le respondi), en la tele dijeron
ayer que bajo esta norma una queja registrada podria servir de prueba el
dia de mariana.

Luego de una sonrisa me dijo: -lo que querés hacer no es logico, an-
date, no les hagas ese favor. No lo merecen y seguramente yo tampoco vol-
veré (me dijo).

Me fuiy no volvi a entrar alli hasta muchos afios después en una cir-
cunstancia muy especial. Pero no hubo vez que no haya pasado por alliy
no haya recordado el episodio y la conversacion con ese tipo.

Frecuentemente por mi labor profesional visito empresas y a sus
responsables. En oportunidades me consultan por implementaciones o
reimplementaciones de dispositivos, técnicas y métodos para gestionar
denuncias. Y ain suelo escuchar frases tales como: “no sé si esto de las

/BN (4

denuncias va a funcionar bien aqui’, “;estds seguro que vale la pena?’,
“la gente va a comenzar a denunciar cualquier cosa”, “para implementar
esto deberiamos estar preparados luego para investigar, tal vez debamos
dejarlo para mds adelante”. Desde ya que no me quedo callado. Tengo
argumentos sobrados para persuadir a los mas incrédulos. Hay varios
motivos que justifican con creces implementar un sistema de gestion de

denuncia de irregularidades en una organizacién:

¢ Estd demostrado desde ya hace décadas que delitos que salen a
la luz por este medio, no hubieran sido desenmascarados.

* Setrata de una de las herramientas mds poderosas para detec-
tar irregularidades y fraudes.

* Esmejor que “los trapitos sucios” queden dentro de la organiza-
cién para investigar rapidamente qué sucedid, en lugar de que
el denunciante sienta que debe recurrir en forma directa a las
autoridades publicas.

* Ademas de ser un importante control detectivo, los efectos di-
suasivo y preventivo son altamente eficaces.

* Motorizan y dan vida a los cddigos y politicas de comporta-
miento.

En realidad, todos estos beneficios y muchos otros, ocurren me-
diante una eficaz implementacion, en un contexto de un programa de
compliance con determinado nivel de adecuacién y robustez.

:Y qué tiene que ver todo esto con un libro de quejas?
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Estoy fuertemente convencido de que debemos trabajar con dedica-
cién y entusiasmo a concientizar a colaboradores y terceros respecto de
la importancia de reportar hechos que sean contrarios a los comporta-
mientos esperados por la organizacion y/o la propia ley. Quién reporta
habla de que tiene vocacion de cuidar el lugar donde trabaja. Si ademas
siente orgullo por la organizacién, mas ain tendré predisposicion a ha-
cerlo. Sucede que “quieren seguir aqui”, y en el restaurante, “quieren re-
gresar”. El tema es asi: cuidamos el lugar que queremos.

Te invito a recorrer en este texto que he elaborado con la participa-
cién de grandes profesionales, una norma innovadora y de alta utilidad.
Te reto a ingresar en el mundo de la ISO 37002 y pensar en algo que tras-
ciende los canales de denuncia. Un sistema de gestién de denuncia de
irregularidades. Y espero al respecto que la aridez propia de los textos
de sistemas de gestion se vea transformada en un libro de sencilla lec-
tura y material de consulta permanente. Espero ademads que el presente
material sea de utilidad a la hora de estudiar, aprender y aplicar, sobre
todo para implementar verdaderos sistemas de gestiéon de denuncias, tal
como aqui se propone.

iAh!, me olvidaba: 20 afios después del incidente en el restaurante,
volvi a ver a este sefior de barba. Estaba vestido casi igual, aunque su
ropa menos planchada y se apoyaba en un bastén, caminando lento.
Pero sin duda era €I, con su chaleco de pana.

Lo saludé y le pregunté su nombre. - Manolo, me respondié. Le pre-
gunté si aceptaba un café y se extrané mucho porque no me reconocio,
pero no lo quiso admitir; se notaba que se comportaba como si me cono-
ciera y su memoria no lo traicionara. Me di cuenta de que no se acordé
mucho. Manolo dijo -vamos, pero yo tomaré té, el café me lo han prohibido
luego de una operacion a corazoén abierto. Apenas le hice recordar lo que
habia sucedido hacia 20 afos, sonrié y me dijo: ;sabés a la cantidad de
pibes que le he dicho eso? Le pregunté si aceptaba cambiar el café por un
almuerzo y acepté. Fue un almuerzo genial ;L.a comida? ;La atencién? Es
lo que menos me importo.

Carlos Fernando Rozen






PARTE
ASPECTOS GENERALES






INTRODUCCION

La norma habla de “denuncia”. En lo personal me gusta llamar “re-
porte” al acto de informar sobre sospechas de irregularidades o riesgo
de estas, més que “denuncia”’, ya que este Gltimo término se remite mas,
en su significado, a un hecho confirmado. De hecho, una de las defini-
ciones de denuncia mas aceptadas es “Comunicar a una autoridad que
se ha cometido un delito o que alguien es el autor de un delito”. Acla-
rado esto, y con el propdsito de no desdibujar el lenguaje utilizado por la
misma norma, trataremos ambas palabras como sinénimos.

Vayamos un paso mads atras. Esta Norma, al igual que otras de Com-
pliance, tales como la ISO 37001 (Sistemas de Gestién Antisoborno) y la
reciente 37301 (Sistemas de Gestién de Compliance) son verdaderos Sis-
temas de Gestion de Riesgos con base en la ISO 31000, pero que tratan
riesgos especificos. En el caso de la presente norma, incluso, podriamos
decir que un Sistema de Gestidon de Denuncias es un fuerte mecanismo
de control a nivel entidad, que funciona como mitigante de un amplio
grupo de riesgos relacionados con esta extensa disciplina llamada “com-
pliance”. Sin embargo, y dicho esto, esta norma nos permite apreciar la
diferencia que existe entre un mero control y un completo sistema de
gestion. No se trata de implementar un dispositivo (o multiples canales)
basados en un método y determinada tecnologia, sino que ISO 37002 se
refiere al establecimiento de un conjunto de procesos y normas interre-
lacionadas que pretenden mitigar en forma eficaz un conjunto de riesgos
significativos que veremos mas adelante.

Los estudios yla experiencia demuestran la efectividad de esta via de
comunicacién que hasta hace pocos anos era practicamente un disposi-
tivo experimental, y altamente resistida por un sinntimero de directores
y directorios.

Las organizaciones estdn considerando cada vez mds la posibilidad
de introducir o mejorar politicas internas de denuncia de irregularida-
des, procedimientos, protocolosy dispositivos consecuentes, incluyendo
la necesaria tecnologia aplicada. En algunos casos responde a regulacio-
nes, en otros de manera voluntaria.
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:DE QUE SE TRATA ISO 370022

Es una guia para que las organizaciones puedan establecer, imple-
mentar, mantener y mejorar en forma continua un sistema de gestion de
denuncias.

Quienes tenemos algtin rol en este amplio y creciente mundo de lo
que llamamos “compliance” solemos referirnos a “linea ética”; “canal de
denuncias”; whistleblowing; hotline; speak up; y otras denominaciones.

Pero ;de qué estamos hablando cuando hablamos de lineas éticas?

Antes de completar este apartado me tomé el trabajo de preguntar 6
personas mediante llamados breves. Con algunos matices todos se refi-
rieron al canal por donde ingresan los reportes de conductas cuestiona-
bles. En uno de los casos, fue un poco mas alld y coment6 la necesidad
de contar con reportes e indicadores, algunos atributos de los diferentes
canales de denuncia, y hasta un repositorio para subir informacion rele-
vante respecto de determinadas denuncias.

Como proveedores de servicios de compliance, muchos de nuestros
clientes utilizan nuestros servicios relacionados con la atencion de las
denuncias y la provisién de la tecnologia pertinente para cada canal y
otras partes de los procesos necesarios para realizar esta prestacion.
;Y qué nos piden en el grueso de los casos?: implementar un “canal de
denuncias”.

Y no puedo criticar negativamente las respuestas a los profesionales
que llamé, y menos atin a nuestros clientes.

Lo que sucede es que esta norma es muy nueva e innovadora. Trata a
las denuncias como un completo sistema de gestion que va mucho mas
lejos que los dispositivos para canalizar las multiples preocupaciones e
inquietudes de personas relacionadas con la organizacién. De esto trata
el presente trabajo.

:ES POSIBLE CERTIFICAR ESTA NORMA?

En la versién actual, se trata de un Estandar ISO del “tipo B” (direc-
trices). Lo primero que los expertos suelen responder que, por lo tanto,
no es una norma certificable. Sin embargo, numerosos entes de certi-
ficacién podrian realizar una auditoria utilizando métodos aceptados
y emitir un certificado sin acreditacion respecto de la adecuada imple-
mentacion y funcionamiento del sistema de gestién en cuestion. De he-
cho, ya se han visto los primeros certificados bajo esta modalidad con la
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ISO 37301 (Sistemas de Gestion de Compliance) a las pocas semanas de
la publicacion oficial de la norma.

:CUALES SON LOS OBJETIVOS QUE PERSIGUE?

a) alentar y facilitar el reporte de situaciones irregulares;

b) apoyary proteger a quienes realizan estos reportes, y si fuera necesa-
rio, a otras partes interesadas involucradas;

c) asegurar que las denuncias se reciban integramente y se traten de
manera adecuada y oportuna;

d) fortalecer la cultura éticay el buen gobierno corporativo;

e) reducir los riesgos de irregularidades, actuando también como me-
dida preventiva / disuasoria.

:QUE BENEFICIOS PODRIAN ESPERARSE
MEDIANTE LA SOLIDA IMPLEMENTACION DE LA NORMA?

Seria razonable que la organizacién pueda:

- identificar y abordar las irregularidades con la diligencia y agi-
lidad que la situacion merezca (al respecto deberiamos conside-
rar que detrds de una denuncia podrian existir riesgos elevados,
incluso para la reputacion de la organizacion, incluyendo temas
que puedan impactar en la Justicia);

- contribuir a prevenir o minimizar la pérdida de activos, y, en el
mejor de los casos ayudar a la recuperacion de éstos;

- asegurar el cumplimiento de los cddigos de comportamiento,
las politicas, los procedimientos, las instrucciones operativas 'y
las obligaciones legales / regulatorias de la organizacion;

- atraeryretener personal comprometido con los valores yla cul-
tura de la organizacion;

- Mostrar solidez a través de buenas préacticas de compliance
hacia las partes interesadas, incluyendo los mercados, los re-
guladores, los propietarios, los clientes, proveedores, posibles
inversores, entre otros.
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:POR QUE DECIMOS QUE ES UNA NORMA QUE BRINDA
CONFIANZA?

Este estandar bien implementado deberia lograr:

- demostrar el compromiso del liderazgo para preveniry abordar
las irregularidades;

- alentar alas personas a que den a conocer los hechos irregula-
ridades que conozcan, en forma veloz, antes de que los proble-
mas escalen y/o produzcan dafios mayores;

- reducir y prevenir las represalias contra los denunciantes de
buena fe;

- fomentar una cultura de apertura, transparencia, integridad y
responsabilidad.

Segun las ultimas ediciones del informe “Report of the
Nations” de la Asociaciéon de Examinadores de Fraude
Certificados (ACFE por sus siglas en inglés), Ante los
casos de fraude y corrupcién en las empresas, el canal
de denuncias ha sido uno de los medios mds efectivos
para detectarlos, en més del 58% de los casos. Estas de-
muestran la mayor seguridad y difusién de estas herra-
mientas durante los ultimos afios como asi también el
perfeccionamiento tecnolégico y metodolégico de estos
dispositivos.

:CUALES SON LOS PRINCIPIOS CLAVE DE ESTA NORMA?

Son tres términos intimamente relacionados, y hasta podriamos de-
cir “encadenados”.

Veamos como interpretarlos:

Confianza

La confianza es la esperanza firme que una persona tiene en que algo
suceda, sea o funcione de una forma determinada, o en que otra persona
actie como ella desea. En materia de un sistema de gestién denuncias,
se esperaria de una adecuada implementacién que logre esta sensaciéon
o sentimiento de confianza por parte de los potenciales usuarios que re-
quieran en algiin momento efectuar algtin reporte.
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Imparcialidad

Este concepto se refiere a la ausencia de inclinacion en favor o en
contra de una persona o cosa al obrar o al juzgar un asunto. La impar-
cialidad, en el sentido estricto del término, significa estar libre de prejui-
cios, es decir, abstraerse de consideraciones subjetivas y centrarse en la
objetividad de un asunto, al realizar un juicio.

Cuando nos referimos a un sistema de gestion de denuncias este con-
cepto aplica a todo el proceso. El mismo debe garantizar que valorare-
mos los hechos, con abstraccidn de las interpretaciones. Desde ya que
resulta complejo liberarnos de las subjetividades, siendo el ser humano
profundamente emocional. Sin embargo, los procesos y métodos de tra-
bajo que apliquemos desde la recepcion de un reporte hasta la resolu-
cién del mismo deben lograr transitar “el viaje de una denuncia” con la
imparcialidad requerida por las buenas practicas.

Proteccion

Proteger es cuidar preventivamente a alguien o algo de que un riesgo
se materialice afectando negativamente a la persona o cosa.

En numerosas ocasiones se confunde el concepto de “no represalia”
con “proteccién”. Son dos términos relacionados. Mientras que el pri-
mero se ocupa de garantizar que no se tomaran medidas negativas con-
tra el denunciante y/u otras posibles partes interesadas, la proteccién
va mads alla, es brindar cuidado, ayuda o auxilio, siempre que esto sea
posible.

También la proteccién esté ligada a la confidencialidad y/o anoni-
mato. Ya lo veremos més adelante.

:QUE TIPO DE ORGANIZACIONES
PUEDE IMPLEMENTAR ISO 3700272

Por definicién y andlogamente a otras normas de este tipo, cualquier
tipo de entidad puede implementar la norma. Es adaptable y su uso va-
riard con el tamarno, naturaleza, complejidad y localizacién de las activi-
dades de la organizacion.

Las pautas la norma son genéricas y estdn destinadas a ser aplicables
a todas las organizaciones, independientemente del tipo, tamario, natu-
raleza de la actividad, y si en el sector publico, privado, con o sin fines de
lucro.
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¢ES SOLO PARA ORGANIZACIONES QUE YA TIENEN CANALES DE
REPORTE ESTABLECIDOS?

Negativo. El estdindar puede ayudar a una organizacién tanto a mejo-
rar su politica y procedimientos de denuncia de irregularidades existen-
tes, como asi también en el caso de una implementacién donde este tipo
de canales no existia. También puede ayudar a que una organizaciéon
adapte lo que ya tiene a nuevos requerimientos legales.

$COMO ESTA ESTRUCTURADA?

El estandar adopta la “estructura de alto nivel” o mundialmente co-
nocida con sus iniciales en inglés “HLS".

Sabemos que desde la publicacion de la norma ISO 9001:2015, hemos
venido hablando de un nuevo esquema denominado Estructura de alto
nivel, disefiado por la Organizacién Internacional de Normalizacién
(ISO) que adoptan estas normas.

Esto implica que tienen un conjunto de elementos en comin con
otras normas ISO (apartados, secuencia, texto y terminologia). Esto favo-
rece la armonizacion entre los distintos estdndares internacionales para
el establecimiento de sistemas de gestion.

De esta forma las organizaciones pueden adoptar ISO 37002 como
guia independiente para su organizacion o junto con otros estdndares.

Un aspecto notorio que formé parte de la discusion de la norma es
que la presente guia podria ayudar a motorizar otros estandares (Ej.: sila
organizacion la implementa conjuntamente con ISO 14001, podria utili-
zar ISO 37002 para abordar los requisitos relacionados con la denuncia
de irregularidades Medioambientales).

La posibilidad de reportar hechos irregulares es trans-
versal a todas las actividades de una organizacion y, por
ende, a todos sus sistemas de gestion implementados.

:CUALES SON LOS 4 GRANDES PASOS QUE PROPONE EL
ESTANDAR PARA GESTIONAR DENUNCIAS?

Son muy sencillos y concretos:
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1. Recibir reportes de

irregularidades

4.Concluir acerca
de los casos de
denuncia de
irregularidades

2. Evaluar los 3. Abordar las
reportes de denuncias de
irregularidades irregularidades

Estos pasos se explicardn mds adelante en los apartados correspon-
dientes.

iQUE INTERPRETACIONES RELEVANTES DE LA NORMA

DEBERIAN CONSIDERARSE ACERCA DE LOS REPORTES DE

IRREGULARIDADES?

3Algunos términos y definiciones?

La norma aborda muchos, y algunos muy conocidos por otras nor-
mas. Pero veamos los més relacionados con el propésito de la norma

Irregularidad: Se refiere a la accién/es u omisién/es que pue-
den causar un dano. Pueden incluir comportamientos poco éti-
cos tales como el fraude, la corrupcion (incluyendo el soborno),
la violacién de la ley, el dafo a la organizacién (incluyendo la
violacion de sus pautas de comportamiento comunicadas tales
como cédigos, politicas, procedimientos, instrucciones, etc.),
negligencia, discriminacion, acoso, uso desautorizado de re-
cursos, dano a los derechos humanos, al medioambiente, a la
seguridad y/o la salud, al interés publico, entre muchos otros
que podriamos listar. Puede ser una irregularidad ya cometida,
que se esté dando en el presente, o que se cometera (en este
altimo caso podremos referirnos a irregularidad posible o po-
tencial y estarda muy relacionado con los conceptos de “peligro”
de ocurrencia y sus “consecuencias”). En nuestra experiencia
trabajando con programas de Compliance, canales de denun-
cia y Comités de Etica, muchas veces se caera en la discusion
respecto de si tal o cual hecho o accién constituye o no una
“irregularidad”.

Denunciante: Es quien denuncia la irregularidad. Serd una
persona que la organizacion (y el sistema de gestién en parti-
cular) debera proteger de diversas formas. Se deberia ofrecer
posibilidad de “anonimato”. El concepto de “confidencialidad”
no deberia confundirse con el de anonimato.

Denuncia de irregularidades: pareciera redundante definir
esto. Pero no lo es. La denuncia puede proceder cuando ha
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existido, existe o existird una irregularidad o se cree con funda-
mento que esto podria ser asi. Mediante el proceso de gestion
de denuncias propuesto por la norma, un denunciante podria
reportar hechos que estén fuera del alcance. Ej.: “he observado
que el agente de ventas en la sucursal X no ha venido con el uni-
forme reglamentario”. Tal vez el hecho reportado no tenga ca-
bida en el alcance definido y comunicado. Dada esta situaciéon
podriamos decir que la denuncia es un hecho que deberia estar
alcanzado al tratar el apartado respectivo de la norma. De lo
contrario dirfamos que no se trata de una “denuncia de irregu-
laridades” sino de otro tipo de denuncia.

Funcion de Gestion de Denuncias: persona o grupo de perso-
nas que tiene a cargo esta actividad consistente desde la “se-
gunda linea de defensa”. Puede ser el mismo responsable de
compliance, compliance officer, o un integrante del equipo,
incluso a tiempo parcial o completo (dependiendo de la men-
cionada proporcionalidad a la cual se deberia el sistema de
gestion).

Clasificacion: se refiere al “triaje” o “triage”. Se trata de anali-
zar preliminarmente la denuncia y definir la forma en que se
tratard en funcidn de la politica y protocolos definidos.

Conducta perjudicial: Cualquier acto u omisién, mediante
amenaza o hechoreal que puedaresultar en un dafio o perjuicio
a un denunciante o a otra persona relacionada con la denuncia
de irregularidades. Una persona relacionada podria ser algtin
otro empleado/a que ha aportado informacion, colega, familiar,
amigo, etc. La Norma propone una lista de hechos de conducta
perjudicial, tales como el despido, degradacidn, transferencia
de area, uso de “listas negras”, dafio en la reputacion, boicot,
acoso, inicio de acciones legales, entre muchos otros casos po-
sibles. Es un concepto intimamente relacionado al concepto de
“no represalia” del cual habla la ISO 37001 y mucha normativa
legal relacionada con compliance alrededor del mundo.

Investigacion: es el andlisis profundo de los hechos denun-
ciados. Puede ser interna, externa o combinada. Si es interna,
puede ser llevada a cabo por la misma organizacién o por ex-
pertos contratado en su nombre. Una investigacién podria ser
impuesta por partes externas con autoridad conferida por la ley
para hacerlo. Una organizacion podria ser investigada, incluso
sin saberlo.
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Se considera la percepcion y creencias del denunciante al
momento de efectuar su reporte:

Lanorma se refiere a una creencia razonable fundada en obser-
vacion, experiencia o informacion conocida por el denunciante.

Formas de efectuar reportes:

La norma reconoce que un informe de irregularidades puede ser
realizado verbalmente (en persona), por escrito o en formato elec-
trénico o digital. Llamativamente al mencionar la factibilidad de
reporte verbal, no considera la instancia telefénica. Nuestra inter-
pretacion que esta comprendida y que en una proxima revision de
la norma ser4 ajustada.

Tipos de denuncia (respecto de laidentidad del denunciante):

Denuncia abierta: El denunciante divulga informacién sin
ocultar su identidad o exigir que su identidad se mantenga en
secreto;

Denuncia confidencial: Laidentidad del denunciante y cualquier
informacion que pueda identificar son datos conocidos por el re-
ceptor del reporte, pero no se los revela a nadie mds alla de la
necesidad de conocerlos sin el consentimiento del denunciante,
a menos que lo exija la ley. Es importante destacar que no es lo
mismo una denuncia confidencial que la proteccién de la identi-
dad del denunciante (basicamente sus datos identificatorios). En
este ultimo aspecto, es vélido identificar al denunciante con un
c6digo, incluso sin conocer su verdadera identidad (Por ejemplo.:
DAO023, donde las iniciales DA = Denunciante Anénimo).

Denuncia anénima: Se recibe informacién sin que el denun-
ciante revele su identidad






UNA MIRADA DESDE LA PERSPECTIVA PENAL
SOBRE ALGUNOS TIPOS DE DENUNCIAS

A

Hernan Munilla Lacasa

Socio del Estudio Munilla Lacasa,
Salaber & de Palacios

Vicente de Palacios

Socio del Estudio Munilla Lacasa,
Salaber & de Palacios

Por lo general, la mayoria de los Programas de Integridad regulan o
establecen pautas relativas a ciertas politicas en torno al canal de denun-
cias, ya sea que se tercericen o no, las cuales en muchos casos pueden re-
sultar de dificil cumplimiento. A quien se propone denunciar irregulari-
dades se le garantizan algunas cuestiones: confidencialidad del reporte,
la posibilidad de anonimato, esto es, que se preservara su identidad, sino
también que no habra represalias por los reportes efectuados de buena
fe. Sin embargo, conforme las normas procesales vigentes y en la medida
en que lo denunciado pueda constituir delito, es conveniente advertir
que el Juez o Fiscal intervinientes muy probablemente pretenderdn sa-
ber como se conocieron los hechos, tomandoles declaracion testimonial,
bajo juramento de decir verdad, a quienes los detectaron y/o denuncia-
ron. Eventualmente, hasta podria entenderse, ab initio, que la persona
denunciante estaria en cierta forma vinculada al hecho. No solo ello, en
caso de que el denunciante hubiera intervenido de alguna manera en los
hechos, no podrd asegurérsele su impunidad. Estas circunstancias, que
necesariamente deben ser evaluadas de manera preliminar, han contri-
buido, de acuerdo a nuestra experiencia, a que en ciertas ocasiones no se
concretara la denuncia en la justicia penal.
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Esta situacién, como se ve, tensiona un postulado central de las po-
liticas sobre tratamiento de denuncias internas. Cuando el denunciante
sea an6nimo, la empresa podra ampararse en tal circunstancia para evitar
revelar datos concernientes a su identidad, pues sencillamente los desco-
noce, pero cuando aquel haya optado por darse a conocer y haya pedido
reserva de sus datos, la empresa dificilmente pueda negarse a aportar, sin
consecuencias legales para el directivo que asi lo decida, la informacién
que le exija un Juez o Fiscal al mando de la investigacién. Ergo, aquella
promesa inicial de confidencialidad dificilmente pueda sostenerse, po-
niéndose asi de relieve una contradiccién que atenta contra la credibilidad
de uno de los principios del Programa de Integridad.

Al margen de ello, tenemos presente otro caso en el que, advertida
an6nimamente una empresa multinacional, por el canal de denuncias,
de unairregularidad que comprometia a un Director de Compras, se dis-
puso una investigacién interna y con los resultados a la vista se aconsejo
interponer una denuncia penal. Mas, como la eventual investigacion a
emprenderse podia comprometer al board de la compaiia local por falta
de controles adecuados y motivar el requerimiento de la documentacién
interna en poder de la compania que daba cuenta de las falencias apun-
tadas, se opté por rescindir el contrato laboral de aquel y archivar el caso.

Este ejemplo pone de manifiesto la necesidad de analizar la posibi-
lidad de que las Politicas de Denuncias Internas contemplen un meca-
nismo destinado a que el denunciante, anénimo o no, pueda recurrir, si
asilo desea, a unainstancia de revisiéon autbnoma e independiente, pero
siempre en el ambito privado, tal vez tercerizada, para impedir que se
consagre la impunidad de un eventual hecho de corrupcién. Por ejem-
plo, someter la cuestion a consideracion de un Comité o Consejo Con-
sultor colegiado, integrado por especialistas de sobrado prestigio y tra-
yectoria. Asimismo, se podria establecer como politica ineludible parala
empresa la obligacién de denunciar si hubiera algtin funcionario publico
involucrado en los hechos.

:QUE RELACION TIENE ESTA NORMA
CON LA SEGURIDAD DE LA INFORMACION?

Los sistemas de gestién de denuncia de irregularidades inexorable-
mente manejan informacién tanto personal como privada, y la familia
de normas ISO 27000, nos ayudan a interpretar mejor como dar profun-
didad en la proteccién de los datos en estos temas.

ISO 27000 es un conjunto de estdndares internacionales relacionados
con la Seguridad de la Informacidn, que con la publicacién del estdndar
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ISO/IEC 27701:2019 agrega como un vector de seguridad adicional lo re-
lacionado con la proteccion de los datos de identificacion personal. La fa-
milia ISO 27000 contiene un conjunto de requisitos, guias y buenas prac-
ticas para el establecimiento, implementacién, mantenimiento y mejora
de Sistemas de Gestion de la Seguridad y Privacidad de la Informacién.

En relacion con la gestion de denuncias, el concepto de seguridad y
privacidad de la informacién plantea revisar puntos relevantes que no
podemos dejar de abordar: (a) Proteccién de datos personales, (b) Pro-
teccion de la identidad de las personas, (c) Confidencialidad sobre los
datos involucrados en la denuncia, (d) Aseguramiento de la integridad
de los datos y trazabilidad del proceso.

Sin embargo, no nos limitaremos a estos aspectos para constituir un
sistema de gestion de denuncias. Mdas adelante profundizaremos.






SEGURIDAD Y PRIVACIDAD
EN LA GESTION DE DENUNCIAS

ASEGURANDO LA MEJORA DE LA CULTURA ETICA Y DE
GOBERNANZA DE LAS ORGANIZACIONES

Fabian Descalzo

Socio de Aseguramiento de Procesos Informdticos
de BDO en Argentina

La gestion de las denuncias sobre irregularidades implica un ciclo
de actividades para llevar adelante un proceso de investigacion, que se
desarrolla en cuatro etapas:

e Recepcion de la denuncia, e identificacion y priorizacion de las irre-
gularidades informadas.

« Evaluacion del problema y del impacto que puede generar.

e Asignacion de recursos y responsabilidades para realizar la
investigacion.

« Informes finales y cierre de la investigaciéon comunicando los resul-
tados a todos los interesados.

Como vemos, y desde una vision centrada en los datos y su procesa-
miento para convertirlos en informacidn util para la investigacion y sus
conclusiones, todo el proceso se alimenta y brinda un resultado apoyado
en las necesidades de integridad de los datos obtenidos a través de las
denuncias, en la confidencialidad que la organizacién requiere en re-
lacién con los casos denunciados, y como eje principal el requisito de
privacidad que espera y necesitamos asegurar al denunciante y sobre to-
dos aquellos datos que de alguna forma permitan identificar o deducir la
identificacién personal de los diferentes actores en la denuncia.
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Estas consideraciones nos llevan a tener que disefiar e implemen-
tar este proceso bajo estdndares especificos relacionados con la segu-
ridad y privacidad de la informacién como un complemento necesario
para el tratamiento de los datos involucrados, como lo son el estandar
internacional ISO/IEC 27001:2013 Sistema de Gestién de Seguridad de
la Informacién (préxima a ser actualizada a su versién 2022) e ISO/IEC
27701:2019 Sistema de Gestién de la informacion Privada, extension de la
Norma ISO/IEC 27001:2013 para la aplicacién de controles de privacidad
en la seguridad de la informacion. Estas normas determinan los requi-
sitos y guias para el abordaje de uno de los conceptos clave relacionado
con el ciclo de vida de los datos y la informacién, que es la “NECESIDAD
DE CONOCER” (need to know), y que debe ser muy tenido en cuenta
para todo proceso en los que se trate informacion confidencial, sensible
y privada.

Por ello, parala definicidn de este procesoy el disefio de arquitectura
tecnolodgica que facilita la automatizacion de la obtencién de datos y la
inteligencia a ser aplicada en las investigaciones para la resolucion de
los casos, debemos pensar en cual va a ser nuestra estrategia para ase-
gurar una gestion de las denuncias sobre irregularidades integra, que
respalde y represente la ética de la compania, y que ademas contemple
necesidades de cumplimiento en relacion a leyes y regulaciones de pro-
teccidny privacidad de datos como GDPR por ejemplo, en donde su prin-
cipal requerimiento es el de demostrar responsabilidad proactiva en el
tratamiento de datos, empleando medidas técnicas y organizativas que
garanticen su tratamiento.

Como todo proceso en donde se conjugan necesidades del negocio
y el uso de tecnologias de la informaciéon como sistemas aplicativos, en
este caso como una cuestion de control interno para automatizar la Li-
nea Etica, gestion de denuncias, etc., es necesario que la conformacion
de los equipos integre no solo a especialistas relacionados con el cum-
plimiento y la legalidad, sino también expertos y técnicos en la gestion
de seguridad de la informacién y administracién de las plataformas tec-
noldgicas, con el fin de asegurar la mejora de la cultura ética y de gober-
nanza de la organizacion a partir de la implementacion de la gestion de
denuncias.

$UX / UL EN SISTEMAS DE GESTION DE GESTION
DE DENUNCIAS DE IRREGULARIDADES?

Nos referimos a conceptos novedosos muy usuales en desarrollos
tecnolégicos: UX = User Experience (experiencia del usuario) y UI = User
Interface (interfaz del usuario).
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:Qué significa esto? Resulta fundamental que los canales de reporte,
por mas robustos que se supongan, sean probados por los usuarios y en
todos los niveles de la organizacion. Muchas veces pueden ser de com-
plejo acceso, uso, poco amigables, contenedores de errores, demoras,
entre otros posibles problemas.

:QUE ES LA “FUNCION DE GESTION DE DENUNCIAS” 2

Un aspecto saliente de la norma es que no deja librado al azar ni a los
tiempos y prioridades de la funciéon de Compliance, la debida gestion de
los canales para reportar irregularidades. De hecho, especifica la nece-
sidad de mantener en la estructura el mencionado rol. Seria razonable
suponer como alternativa que dependa de la funcién de Compliance. Sin
embargo, existen otras alternativas que podrian también dar cumpli-
miento al presente estandar.

Lanorma no espera que exista necesariamente un depar-
tamento exclusivo para administrar el sistema de gestién
de la denuncia de irregularidades. Pero si, pretende que
se designe un responsable que lidere operativamente su
buen funcionamiento con més un conjunto de recursos
humanos y materiales que tengan relacién con el dimen-
sionamiento de actividades que merezca.

Es muy comun designar a un tercero para que opere gran
parte de esta funcién.

PRIORIZACION SOBRE LA BASE DEL RIESGO

La norma aborda el concepto de “triaje” o “triage”.

Se trata de un proceso nacido en la gestion de la salud, que permite
una gestién del riesgo clinico para poder manejar adecuadamente y con
altos niveles de seguridad los flujos de pacientes cuando la demanday
las necesidades clinicas superan a los recursos (lo que sabemos, suele
ocurrir). Actualmente en las entidades de la salud se utilizan sistemas
de triaje estructurado. Un ejemplo muy usado es el que divide en cinco
niveles de prioridad que se asignan asumiendo el concepto de que lo ur-
gente no siempre es gravey lo grave no es siempre urgente y hacen posi-
ble clasificar a los pacientes a partir del “grado de urgencia”, de tal modo
que los pacientes més urgentes serdn asistidos primero y el resto seran
reevaluados hasta ser vistos por el médico. Desde ya que lo antes expli-
cado es una simplificacion basada en técnicas aplicadas en la realidad.
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Y al igual que en medicina, el triaje en un sistema de gestion de de-
nuncias, se refiere a la evaluacion del reporte inicial a los efectos de la
categorizacidn, la adopcién de medidas preliminares, la priorizacion y la
asignacién para su posterior manejo.

A dichos fines destaca que deberian considerarse factores tales como
probabilidad y severidad del impacto de la irregularidad y/o delito (veri-
ficados o sospechados), sobre el personal, la organizacion, de otras par-
tes interesadas, incluyendo el posible impacto reputacional, financiero,
ambiental, humano u otros danosy perjuicios.

Aunque la norma no lo especifica, las buenas practicas indican que
en ninguna circunstancia el triage podré ser empleado como un meca-
nismo para la no consideracién de un caso denunciado.

LA FAMILIA “COMPLIANCE” SEGUN LAS NORMAS ISO

Existe un importante nimero de normas ISO que podriamos incluir
bajo un amplio paraguas de compliance. De hecho, muchos se refieren
a “compliance ambiental” al hablar de ISO 14001, a “compliance de se-
guridad y salud en el trabajo” al referirse a ISO 45001 y podriamos seguir
nombrando normas, tales como las de seguridad de la informacion ISO
27001 o la de seguridad alimentaria ISO 22000.

El presente trabajo destacaré las siguientes normas de compliance:

e ISO 31000:2018. Sistemas de Gestién de Riesgos (SGR). Se trata
de una norma no certificable, la mas utilizada a nivel interna-
cional para gestionar el riesgo, que proporciona recomendacio-
nes. La representamos debajo comprendiendo al resto de las
graficadas porque los sistemas de gestién de compliance son
entendidos como sistemas de administracion del riesgo para
cada una de las tematicas especificas que tratan.

e ISO 37301:2021. Sistemas de Gestiéon de Compliance (SGC). Se
trata de una norma certificable de reciente publicacion, y que
permite implementar sistemas de gestion de compliance agru-
pando distintas perspectivas, tematicas y/o riesgos especificos
tales como: lavado de dinero, financiamiento del terrorismo,
corrupcion, privacidad de datos, comercio internacional, entre
muchos otros.

e ISO 37001:2016. Sistemas de Gestién Antisoborno (SGCAS). Se
trata también de un sistema de gestion certificable. Se ocupa
especificamente de gestionar riesgos de soborno en un sentido
amplio de lo que este delito representa a nivel internacional. Si
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bien podria ampliarse a otros delitos, los expertos en la materia
coinciden en que este estdndar ha sido elaborado con el foco
particular puesto en el soborno.

e ISO 37002:2021. Sistemas de Gestién de Denuncias (SGD).
Es una norma no certificable y, claro estd, motiva el presente
documento.

También podemos citar dentro de la familia de compliance al con-
junto de normas relativas al tratamiento seguro de la informacidn, aun-
que no vamos a complejizar en este apartado lo que queremos resaltar.

Una representacion gréfica que nos ayudara a comprender la jerar-
quia de estas normas podria ser la que exponemos a continuacion:

1SO 31000 (SGR)
1SO 37301 (SGC) ex 19600

Canal de

denuncias ISO 37001 (SGCAS)

ISO 37002 (SGD)

Si bien cada norma puede implementarse de manera independiente,
tener cualquiera de ellas constituye una base interesante para construir
otros sistemas de gestiéon de compliance, ya sea hacia un nivel mds am-
plio o de manera més “granular”.

Sin embargo, no es correcto afirmar que por tener un sistema de ges-
tién en un sentido amplio (Ej. ISO 37301), estaremos cumpliendo de ma-
nera automatica ISO 37001 e ISO 37002. Son muchos los elementos que se
aprovecharan, pero los abordajes para cada norma merecen una cuida-
dosa implementacién especialmente planeada y eficazmente ejecutada.

Notese especialmente cdmo el dispositivo para efectuar las denun-
cias es un elemento dentro de un Sistema de Gestién de Denuncias.






LOS CANALES DE DENUNCIA COMO DISPOSITIVOS
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DETECCION DE IRREGULARIDADES Y FRAUDES
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Los canales de denuncia -también conocidos como lineas éticas,
canales de reporte interno o hotlines, entre otros nombres- son un me-
canismo disefiado con el objetivo de que cualquier persona que tome
conocimiento -o tenga sospechas fundadas- de que estd ocurriendo un
fraude en una organizacion, pueda denunciarlo a fin de que la organiza-
cién pueda tomar medidas al respecto. Este mismo mecanismo puede
utilizarse no sélo para denunciar fraude sino también para cualquier
irregularidad o comportamiento que incumple las reglas de conducta
de la organizacién -usualmente contenidas en el Cédigo de Etica o Con-
ductay las politicas de compliance internas-.

Esto dicho asi parece bastante simple. Sin embargo, los canales de
denuncia requieren mas que simplemente el diseno del dispositivo de
reporte. Existen otros elementos que resultan ser fundamentales para
que los canales cumplan su funciones, entre ellos podemos citar: me-
didas de proteccion al denunciante -desde garantizar la confidenciali-
dad de la identidad del denunciante, permitiendo incluso el anonimato
hasta la implementacion de politicas “anti retaliation”-; comunicacion
eficiente para que aquellas personas que podrian ser denunciantes en
verdad conozcan que existe el canal y como funciona, y capacitacion
para que estos mismos destinatarios puedan efectuar denuncias efec-
tivas -que contengan la mayor informacion posible, que permitan ad-
juntar evidencia si fuera el caso, etc.-es decir, que conduzcan a tomar
cursos de accion eficiente.
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En Argentina, el mecanismo de los canales de denuncia como meca-
nismo para deteccidn de corrupcién se encuentra receptado en la Ley de
Responsabilidad Penal de las Personas Juridicas por hechos de Corrup-
ci6onWy en los Lineamientos de Integridad complementarios elaborados
por la Oficina Anticorrupcién®. Si bien la norma no contempla a los ca-
nales de denuncia como uno de los elementos obligatorios, ciertamente
establece que se trata de uno de los elementos que componen un Pro-
grama de Integridad adecuado para cada organizacién. En este sentido,
la norma argentina recoge una tendencia regulatoria que ha receptado
los canales de reporte internos o canales de denuncia como una préctica
incorporada.

;Por qué es recomendable para una organizacién contar con un ca-
nal de denuncias?

Existe mds de una respuesta para esta pregunta, pero de seguro una
de las razones por las que los canales de denuncia se desarrollaron como
una buena préctica es porque vinieron a resolver un problema de asime-
tria de la informaciéon. Cuando dentro de una organizacion tiene lugar
un fraude, existen personas que no participan del fraude, pero pueden
ver que estd ocurriendo o pueden notar indicios y sospechar que esta
ocurriendo. Sin embargo, esta informacion queda acotada a unos pocos
testigos mientras el resto de las personas en la organizacion no se entera.
La informacidn no fluye, queda encapsulada. A veces incluso delibera-
damente porque quien comete el fraude se encarga de que su superior no
se entere y asi sucesivamente. De esta forma, es muy poco probable que
una organizacién pueda tomar decisiones eficientes al respecto.

Esta “asimetria de la informacién” viene a romperse cuando se es-
tablece un canal de reporte que permite que cualquiera -dentro o fuera
de la organizacion- que conozca o sospeche de buena fe que se esta co-
metiendo un fraude, pueda pasar la informacion a un area de la orga-
nizacién que podrd tomar cartas en el asunto. Es por esta razén que se
recomienda que la informacion recibida en los canales de denuncia sea
receptada por un area de alto nivel jerarquico y con la mayor indepen-
dencia de accionar. El drea que recepciona las denuncias puede variar de
una organizacién a otra, siendo las mas usuales las dreas de Compliance,
RRHH, Legales o Auditoria.

(1) Ley27.401 art 23 inciso III

(2) Resolucion 27/2018 “LINEAMIENTOS DE INTEGRIDAD PARA EL MEJOR CUM-
PLIMIENTO DE LO ESTABLECIDO EN LOS ARTICULOS 22 Y 23 DE LA LEY N° 27.401 DE
RESPONSABILIDAD PENAL DE PERSONAS JURIDICAS”
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EL MECANISMO MAS EFECTIVO
PARA LA DETECCION DEL FRAUDE

Actualmente, los estudios sobre fraude demuestran que los canales
de denuncia son el mecanismo mas eficiente con el que cuentan las or-
ganizaciones para detectar el fraude.

Segun el ultimo informe® de la Asociaciéon de Examinadores de
Fraude Certificados (ACFE, por sus siglas en inglés), el 42% de los casos
de fraude® fueron detectados gracias a denuncias, demostrando que los
canales de denuncia tienen mucha mayor efectividad que el resto de los
mecanismos de deteccion que utilizan las organizaciones. Solo por po-
ner un ejemplo, el siguiente mecanismo de detecciéon mds utilizado es la
auditoria interna, sin embargo, ésta ha sido eficaz para detectar tan solo
el 16% de los casos de fraude, esto es, casi un tercio de la efectividad que
tienen los canales de denuncia.

La deteccion temprana del fraude es fundamental puesto que cuanto
antes se detecte, menor serd la pérdida que éste provoca. Aquellas orga-
nizaciones que cuentan con canales de denuncia detectan el fraude mas
rapidamente y tienen menores pérdidas que las organizaciones que no
cuentan con este mecanismo.

Yendo a los numeros concretos, el tltimo informe sobre el fraude a
nivel global publicado por ACFE muestra que en las organizaciones con
canales de denuncia los fraudes duran en promedio 12 meses y gene-
ran una pérdida promedio de USD$100.000, que es la mitad de la pérdida
promedio que ocasionan los fraudes a las organizaciones que no cuen-
tan con canales de denuncia, y en donde la duracién promedio de un
caso de fraude es de 18 meses.

Ademads de ser un elemento fundamental para detectar el fraude,
contar con canales de denuncia permite a las organizaciones mejorar en
forma constante su capacidad de deteccidn, lo que a su vez tiene un im-
pacto en la percepcién del personal de la organizaciéon. Cuando en una
organizacion se percibe que si un fraude ocurre, éste sera muy proba-
blemente detectado, esto contribuye a prevenir que el fraude ocurra. Es
decir, tiene lugar lo que se conoce como efecto de prevencion general.

(3) Occupational Fraud 2022: A Report to the Nations.

(4) El anélisis se basa en los casos tomados para el reporte 2022 que se compone de
2110 casos de fraude ocupacional cometidos en 133 paises e investigados entre enero 2020
y septiembre 2021.
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LA IMPORTANCIA DE LA CAPACITACION

Si para una organizacién es fundamental ser efectiva en la deteccion
del fraude -porque esto, entre otras cuestiones, le permitira sufrir meno-
res pérdidasy generar una cultura de mayor integridad y transparencia-
entonces ademads de contar con canales de denuncia es muy importante
contar con personal capacitado y concientizado acerca del fraude.

Aprender a usar el canal de denuncias, reconocer cudl es, saber ac-
ceder a él, entender cémo funciona, saber que el denunciante estard pro-
tegido, tomar conciencia del rol fundamental de cada uno en la orga-
nizacion para ayudar a protegerla contra el fraude, son algunas de las
cuestiones que se tratan en las instancias de capacitacion.

Para que un canal de denuncias funcione, se requiere que las perso-
nas confien en él, sepan usarlo y se animen a hacerlo. La confianza se ge-
nera a partir de varios elementos entre los cuales el liderazgo y el tono de
la cultura de la organizaciéon son muy importantes, pero también lo es la
capacitacion que permita generar el espacio de discusién, de conversa-
cién y de reflexion necesario para que las personas -llegado el caso- den
el paso ylo utilicen.

La capacitacién también permitird generar denuncias maés efectivas.
A menudo las personas que se animan a denunciar -por temor a ser iden-
tificadas si proveen demasiados datos, o por desconocimiento acerca de
como efectuar una denuncia- brindan escasa informacién u omiten in-
formacién valiosa y necesaria para que la organizacién pueda evaluar
adecuadamente cdmo seguir o para que la investigacion de los hechos
sea efectiva. En estos casos, la capacitacion oportuna permite formar a
las personas acerca de como funciona el canal, qué informacion es nece-
sario presentar y como hacerlo.

La concientizacion acerca del fraude incrementa no solo la probabi-
lidad de recibir denuncias de fraude sino también la probabilidad de de-
tectar fraude a través de las denuncias en los canales de reporte. Aquellas
organizaciones que recibieron capacitacién registran mayor porcentaje
de denuncias de fraude (58%) que aquellas que no tuvieron capacitacién
(42%), y detectaron mas fraudes (45%) que las que, aunque tienen canales
de denuncia, no recibieron capacitacién (37%).©)

(5) ACFE, Occupational Fraud 2022: A Report to the Nations, pag. 24.
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:COMO DEBERIAN SER LOS CANALES DE DENUNCIA?

No existe una tnica forma de disenar los canales de denuncia y mu-
cho dependerd de la organizacién en si, su tamario, su actividad, su ca-
pacidad econémicay su cultura. En la practica actual, se utilizan mas los
canales basados en una plataforma web o via correo electrénico, que las
lineas telefonicas, aunque esto ha ido cambiando en el tiempo, porlo que
es importante que -de ser posible- las organizaciones ofrezcan canales
de denuncia en multiples plataformas.

En cuanto al alcance del canal, si bien los estudios demuestran que
actualmente mas de la mitad de las denuncias proviene de emplea-
dos de la organizacién, es fundamental que los canales estén abiertos
a las terceras partes -esto es, que los terceros relevantes puedan tam-
bién efectuar una denuncia si conocen o sospechan de buena fe que un
fraude estd ocurriendo- puesto que en la practica, casi un tercio de las
denuncias proviene de los terceros, incluyendo clientes, proveedores y
competidores.®

Existe discusién respecto de si es mas conveniente que los canales
de denuncia sean administrados por la propia organizacién o por un ter-
cero profesional. Hay argumentos a favor de una y otra posicién. A favor
de la primera opcion se encuentra el manejo confidencial de la informa-
cion. Esta postura seinala que seria preferible que los canales de denun-
cias fueran administrados internamente, pues ello permitiria garantizar
la proteccién y confidencialidad de la informacién para la propia organi-
zacion, lo cual puede ser particularmente interesante a tener en cuenta
cuando estamos frente a casos de fraude o corrupcién. A favor de la se-
gunda, en cambio, se encuentra el considerar que un tercero es mas ade-
cuado puesto que podria brindar un manejo mads profesional y objetivo
ala informacion, al no encontrarse afectado o tefiido por ningun interés
dentro de la propia organizacion.

Sea cual fuere el modo en que se disefie el canal de denuncias, lo
que resulta fundamental es contar con un protocolo escrito para el tra-
tamiento de las denuncias recibidas, que incluye la definicion de quién
las recibird, cémo serdn tratadas, quiénes tomaran las decisiones en el
proceso, si se recurrird a terceros externos o no para la atencién del canal
o para larealizacién de las investigaciones, quién definird cudndo cerrar
el caso, la interaccion con las distintas dreas de la empresa durante la
tramitacién de la denunciay su cierre (ej. Recursos Humanos o Legales o
Auditoria), su registro y archivo.

(6) ACFE, op. cit., pag. 22
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DENUNCIAS FUERA DE LOS CANALES DE DENUNCIA

Algunas organizaciones eligen como politica el no contar con cana-
les de denuncia establecidos -en la forma de plataformas web o correos
electrénicos o lineas telefénicas-, y lo sustituyen por una invitacion a que
quienes conozcan un fraude o sospechen de él, lo comuniquen a su su-
pervisor o incluso dejandolo libre a quienes elijan como mas apropiado.
Algunas organizaciones consideran que cuentan con una fuerte cultura
de “puertas abiertas” por lo cual sostienen que todos los miembros de
la organizacién cuentan con la libertad de poder transmitir la denuncia
de un fraude -o su sospecha- internamente, sin necesitar de un meca-
nismo especialmente diseniado para ello, que ademas les genera costos
adicionales.

Como ya vimos, el disefio de los canales de denuncia depende de
cada organizacidn, y es posible que en algunas de ellas, la politica de
puertas abiertas sea suficiente. Sin embargo, los datos nos muestran que
es mas probable que detecten fraude las organizaciones que cuentan con
canales de denuncia que las que no los tienen. En parte porque en este
altimo caso, al no existir un canal preestablecido, las personas pueden
elegir efectuar la denuncia a multiples actores dentro de la organizacion.
Ciertamente el méas usual es el supervisor directo, pero también puede
ser un directivo, auditoria interna, los equipos de investigacién de fraude
o un par. Todo esto torna més complejo para la organizacién la gestion
eficiente de las denuncias recibidas.

Es por ello que las organizaciones que cuentan con canales de de-
nuncia tienen mas posibilidades de detectar fraude que las que no los
tienen. Actualmente, las organizaciones que cuentan con canales de de-
nuncias han detectado a través de denuncias el 47% de los fraudes mien-
tras que en aquellas organizaciones que no cuentan con denuncias, di-
cho porcentaje baja al 31% .

EL CASO DE LOS CANALES DE DENUNCIAS... SIN DENUNCIAS

Puede ocurrir que nos encontremos con organizaciones que cuentan
con canales de denuncias, incluso protocolos establecidos para el tra-
tamiento de denuncias y sin embargo, no reciben denuncias. Frente a
esta situacion hay quienes toman la postura de celebrar el hecho bajo la
explicacién de que la ausencia de denuncias es indicador de la ausencia
de fraude. Consideran que “si existen denuncias, entonces existe fraude”

(7) ACFE, op.cit., pag 24
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y a partir de alli deducen que “si no existen denuncias, entonces no existe
fraude”. Pero esto es incorrecto en ldgica. Es un caso clasico de lo que se
conoce como falacia de negacion del antecedente.

La ausencia de denuncias en los canales de denuncias puede deberse
a varios motivos: puede ser que falte capacitacion y la gente no conozca
que exista el canal, o tal vez lo conoce pero no lo tiene presente para
usarlo en el momento adecuado, o no confia en el canal y teme que si de-
nuncia sufrird alguna consecuencia indeseada, o... ylos motivos pueden
seguir.

En cualquier caso, la ausencia de denuncias en el canal de reporte
-a excepcion de que se trate de un canal de muy reciente puesta en fun-
cionamiento- no suele ser sefial de buen funcionamiento sino mads bien
de todo lo contrario y lo més recomendable serd revisar y evaluar para
entender en el caso concreto qué es lo que estd ocurriendo para poder
corregirlo.

EL RUIDO EN LOS CANALES DE DENUNCIAS

Algunas organizaciones se encuentran con que su canal de denun-
cias se encuentra receptando quejas, reclamos e informaciéon que nada
tienen que ver con el propdsito para el cual fue pensado el canal. Incluso
existen organizaciones que se rehtisan a contar con un canal de denun-
cias por el temor a caer en esa situacién.

Frente a ello, lo recomendable es revisar qué estd ocurriendo e in-
dagar en sus razones. A veces podrd ser que se requiera capacitacion a
los usuarios para que puedan aprender a usar el canal, o podra ser que
requiera algin cambio en el disefio del funcionamiento del canal o en
su comunicacién. Otras veces podré tratarse simplemente de un canal
nuevo, que requerird un cierto tiempo de maduracion por parte de la or-
ganizacién para que susintegrantes aprendan a utilizarlo correctamente.

En definitiva, los canales de denuncia son una herramienta clave
para las organizaciones que buscan ser efectivas en la deteccién y pre-
vencion del fraude y otras irregularidades, y es dificil pensar hoy en un
programa de compliance efectivo que no los incluya.






PARTE II
ASPECTOS RELATIVOS A
LA IMPLEMENTACION DEL
ESTANDAR






LAIMPORTANCIA Y FORTALEZA
DE IMPLEMENTAR SISTEMAS DE GESTION

Las muchas décadas de experiencia en sistemas de gestion integra-
dos certificables, que podriamos representarlos en la ISO 9001 nos clari-
fica el método para “motorizar” o dar vida a los programas o sistemas, de
la especialidad que fueren.

Los sistemas de gestion tienen elementos en comutin que nos ayudan
a comprender el diferencial de escribir documentos, comunicarlos y exi-
gir cumplimiento, respecto de hacer que realmente funcionen, es decir,
que sean efectivos. Y no nos referimos a la efectividad como un aspecto
meramente perceptual, sino que los mismos sistemas de gestién nos pi-
den como requisito que sean medidos y mejorados en forma continua.

Los siguientes son aspectos comunes a todos los sistemas de gestion,
ya sea calidad, medioambiente, seguridad y salud, gestién de riesgos, en-
tre otros, y, por supuesto, compliance (tanto a nivel general -ISO 37301-,
desde la perspectiva de un sistema de gestion antisoborno -ISO 37001-, o
yendo mas profundo, en la gestién de las denuncias -ISO 37002-):
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1. Definici6n del
Objeto del sistema de
gestion y del Campo

de Aplicacion

2. Referencias
Normativas que
alimentan el estandar

3. Términos y
Definiciones

6. Planificacion del
sistemna de gestion y
sus componentes

4. Contexto de la
Organizacion

5. Liderazgo por parte

— de las altas autoridades

7. Apoyo al programa
por parte de la ; 8. Operacion del
organizacion y sus sistema de gestion
altas autoridades

9. Evaluacién del
Desempeiio del
sistema de gestion

10. Mejora continua

Esta estructura se disei6 y fue puesta en vigente con la altima revi-
sion de la ISO 9001 en el ano 2015. Desde entonces, todas las normas ISO
que plantean requisitos para la implementacion de Sistemas de Gestion,
comparten lallamada “estructura de alto nivel”, que no es mas que res-
petar el orden y el nombre de los capitulos (1 al 10), a pesar de que en
contenido se diferenciaran principalmente en su capitulo 8.

Tal vez los entendidos en compliance puedan observar que ninguno
de los puntos 1 al 10 utiliza la palabra magica en este tipo de métodos:
“riesgos”. Permitanme entonces explicar, para el sistema de gestion
que nos convoca, que todo es un gran Sistema de Gestion de Riesgos,
de punta a punta, estratégicamente disefiado para identificar, analizar,
evaluar y responder a los riesgos especificos derivados de las denuncias.

Si analizamos la estructura de la norma de manera holistica, podre-
mos encontrar en el Gltimo de los componentes comunes a todos estos
estdndares, lo que llamamos “mejora continua”; y advertiremos enton-
ces que esté presente el llamado ciclo de Deming (en honor a su inven-
tor). Se trata de un método para identificar puntos de mejora y en forma
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continuada remediar toda falla o debilidad colocando el sistema en un
escaldn superior de madurez mes a mesy afo a afo.

En el siguiente gréfico se podra comprender mejor esto del PDCA
(planificar, hacer, verificar y actuar) en sus siglas en inglés. ;Qué signi-
fica esto? Que toda vez que alguno de los “sensores” que tiene la orga-
nizacion para identificar aspectos a mejorar, o situaciones que no estan
conforme con la norma (la propia operacién de los procesos y controles,
auditoria interna, revision por la direccion, reguladores, ente de certifi-
cacion, incluyendo la misma casualidad) deberian formar parte de un
plan para mejorarlos, emprender la mejora, chequear que el tema a re-
mediar ha sido solucionado realmente, y entonces normalizarlo, comu-
nicarlo e incorporarlo a las practicas reales. Si esto se da como se pro-
pone el sistema ascenderd en su posicién de robustez para mejorar sus
capacidades de prevenir, detectar y actuar frente a situaciones de denun-
cia de irregularidades y/o fraudes, con todo lo que ello podria implicar
parala organizacion.

EL CONTENIDO DE LA NORMA

Los siguientes son todos los apartados que la ISO 37002 aborda,
manteniendo la mencionada “estructura de alto nivel”, para su mejor
comprension.

0 Introducciéon

1 Objeto y campo de aplicacion
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2 Normas para consulta

3 Términos y definiciones

4 Contexto de la organizacion

4.1 Comprensioén de la organizacién y su contexto

4.2 Comprension de las necesidades y expectativas de las partes

interesadas

4.3 Determinacion del alcance del sistema de gestion de la denuncia

deirregularidades

4.4 Sistema de gestion de la denuncia de irregularidades
5 Liderazgo

5.1 Liderazgo y compromiso

5.1.1 Organo de gobierno

5.1.2 Alta direccién

5.2 Politica de denuncia de irregularidades

5.3 Roles, responsabilidades y autoridades

5.3.1 Alta direccién y 6rgano de gobierno

5.3.2 Funcion de gestion de la denuncia de irregularidades
5.3.3 Toma de decisiones delegada

6 Planificacion

6.1 Acciones para abordar riesgos y oportunidades

6.2 Objetivos del sistema de gestion de la denuncia de irregularida-

des y planificacion para alcanzarlos

6.3 Planificacién de cambios
7 Apoyo

7.1 Recursos

7.2 Competencia

7.3 Toma de conciencia

7.3.1 Generalidades

7.3.2 Medidas de formacidn y toma de conciencia del personal
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7.3.3 Formacion para lideres y otros roles especificos

7.4 Comunicacién

7.5 Informacién documentada

7.5.1 Generalidades

7.5.2 Creacion y actualizacion de la informacion documentada
7.5.3 Control de la informaciéon documentada

7.5.4 Proteccion de datos

7.5.5 Confidencialidad

8 Operacion

8.1 Planificacién y control operacional

8.2 Recepcion de denuncias de irregularidades

8.3 Evaluacién de denuncias de irregularidades

8.3.1 Evaluacién de la irregularidad denunciada

8.3.2 Evaluacién y prevencion de riesgos de conducta perjudicial
8.4 Tratamiento de las denuncias de irregularidades
8.4.1 Tratamiento de las irregularidades denunciadas
8.4.2 Proteccion y apoyo al denunciante

8.4.3 Tratamiento de la conducta perjudicial

8.4.4 Proteccion de los sujetos de la denuncia

8.4.5 Proteccion de las partes interesadas pertinentes
8.5 Conclusién de casos de denuncia de irregularidades
9 Evaluacion del desempeiio

9.1 Seguimiento, medicidn, andlisis y evaluacion

9.1.1 Generalidades

9.1.2 Indicadores de evaluacion

9.1.3 Fuentes de informacién

9.2 Auditoria interna

9.2.1 Generalidades
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9.2.2 Programa de auditoria interna

9.3 Revision por la direccion

9.3.1 Generalidades.

9.3.2 Entradas para la revisién por la direccién
9.3.3 Resultados de la revision por la direccion
10 Mejora

10.1 Mejora continua

10.2 No conformidades y acciones correctivas

Desde la perspectiva de la buscada mejora continua segun el Ciclo de
Deming (o PHVA), el contenido de la norma ISO 37002 podria mostrarse
en forma resumida, como sigue:

PLANIFICAR HACER VERIFICAR ACTUAR
9. Evaluacion del desempefio 1Mo
4.1.Com ion de la 7. Apoyo - 7.1. Recursos - 7.2 9 ) P 10.1 Mejora continua
org n y su contexto ompetencia " 10.2 No conformidades y
acciones correctivas
nec p i 43 Torr.1'a deeonciencay 9.2 Auditoria interna
ormacion
las partes interesadas
4.3. Determinacién del alcance icacié 9.3 Revision por la direccion
4.4 Sistema de Gestion de la 9.4 Revision de la funcion de
denuncia de irregularidades Cumpl. Antisoborno
1L 3 eccio

5. 1. Liderazgo y compromiso

de denuncias
para abordar riesgos y de denuncias
oportunidades nto de las denunc.

n de la denuncia de
irregularidades



COMPRENDER EL “CONTEXTOQ”
DE LA ORGANIZACION

IE aJ Capitulo 4 de la norma

Este apartado se refiere a lo que internacionalmente se conoce como
la “Proporcionalidad” o “Adecuacion” del sistema de gestion. Se trata de
buscar la mejor adaptacion posible para que exista un equilibrio razona-
ble entre el costo y esfuerzo que implica la implementacién del sistema
de gestion en una organizacion determinada, y el beneficio que se in-
tenta obtener como producto de su adecuado funcionamiento.

La organizacion deberia determinar los aspectos externos e internos
que sean relevantes para su propdsito y que afecten su capacidad para
lograr los resultados previstos de su sistema de gestion de denuncias.
De esta frase advertimos que, como todo sistema de gestion normado,
deberiamos definir objetivos, y los tendremos que medir mediante
indicadores.

Estos aspectos pueden incluir, entre otros, los siguientes:
a) eltamano yla estructura de la organizacion;

b) las ubicaciones y sectores en los que la organizacién opera o
prevé operar;

c) lanaturaleza, cultura, escalay complejidad de las actividades'y
operaciones de la organizacion;

d) lanaturalezay necesidades del personal;
e) elmodelo de negocio de la organizacion;

f) otras entidades sobre las que la organizacién tiene control y las
entidades que ejercen control sobre la organizacion, incluidos
los beneficiarios finales de la misma;

g) los socios de negocio de la organizacion;
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h)

las obligaciones legales, regulatorias, contractuales y otras que
sean de aplicacion.

COMPRENDER LAS NECESIDADES Y EXPECTATIVAS DE LAS

“PARTES INTERESADAS”

Este punto no escapa a las generalidades de todo sistema de gestion
normado por ISO. Resulta esencial que la organizacion identifique y
determine:

a)

b)
c)

cuales son las partes interesadas relevantes para el sistema de
gestion de denuncias;

cuéles son los requisitos relevantes de estas partes interesadas;

cuales de estos requisitos pueden abordarse a través de un sis-
tema de gestion de la denuncia de irregularidades.

DETERMINACION DEL ALCANCE
DEL SISTEMA DE GESTION DE DENUNCIAS

Es uno de los puntos mas debatidos por las altas autoridades de las
organizaciones, sus asesores y los entes de certificacién. A la hora de de-
finir la implementacion del sistema, ya que se deberian determinar los
limites y la aplicabilidad del sistema de gestién y no es un tema que siem-
pre resulta sencillo.

En el proceso de establecer el alcance, la organizacion deberia
considerar:

a)

b)

c)

d)

f)

la determinacién del contexto a la cual nos hemos referido
arriba;

la determinacidn del as partes interesadas (segtin lo tratado en
el apartado anterior);

quiénes podran hacer uso de estos canales para reportar (par-
tes interesadas internas / externas),

desde donde podran reportar (lugares geogréaficos)

qué tipos de irregularidades estardn contempladas / cubiertas
por el sistema;

los resultados de cualquier evaluacién de riesgo de cumpli-
miento o equivalente, segiin esté disponible.
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Consideramos una muy buena préctica que las organizaciones se ba-
seny referencien ISO 37301 para la evaluacion de riesgos de compliance
e ISO 31000 en lo que se refiere a la gestiéon de riesgos a nivel general. Y
de la mano de ese estandar, habiendo decidido qué incluir en su Sistema
de Gestién de Compliance ISO 37301, determinen en conjunto el alcance
del Sistema de Gestion de Denuncias, como una herramienta funda-
mental del primero.

Otro aspecto relevante para definir el alcance son los tipos de irre-
gularidades que se pueden abordar a través del sistema de gestion de
denuncias.

SISTEMA DE GESTION DE DENUNCIAS

La organizacién deberia establecer, implementar, mantener y me-
jorar continuamente un sistema de gestion de denuncias, incluidos los
procesos necesarios y sus interacciones con otros componentes de un
programa de compliance.

El sistema de gestion de la denuncia de irregularidades deberia apli-
car los principios que la norma especifica: confianza, imparcialidad,
proteccion.

Ademads, deberia garantizar adecuada retroalimentacion a lo largo
de la totalidad del proceso. El sistema de gestion de la denuncia de irre-
gularidades deberia contemplar la totalidad de pasos o actividades de
una denuncia (es decir, su ciclo de vida). A continuacién, se mencionan
los més relevantes, que no pueden faltar. Sin embargo, los pasos podrian
tener otra denominacioén o estructura.

a) Recepcion de denuncias: el sistema de gestiéon de denuncias
deberia especificar cémo se pueden realizar y recibir las de-
nuncias, teniendo en cuenta los factores determinados en el
“alcance” del sistema.

b) Evaluacién de las denuncias de irregularidades (triaje): el
sistema de gestion de denuncias deberia especificar el pro-
ceso de evaluacion de los reportes recibidos, incluyendo as-
pectos tales como la prioridad, integridad y relevancia de la
informacion. Al mismo tiempo, el sistema de gestion de de-
nuncias deberia proporcionar una evaluacion del riesgo de
perjuicio para la organizacién y sus partes interesadas, y el
nivel de proteccién y apoyo necesarios para los denunciantes
y otras personas involucradas.

c¢) Abordar las denuncias de irregularidades: el sistema de
gestion de denuncias deberia contemplar la realizacién
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d)

-toda vez que corresponda- de una investigacién imparcial
y oportuna, asi como medidas de proteccién y apoyo efica-
ces y oportunas, y el seguimiento, segtin corresponda, para
el denunciante y otras personas involucradas, incluyendo
las personas que son objeto de la denuncia. Esas medidas de
proteccion podran tener la capacidad de prevenir y contener
el potencial perjuicio, asi como remediarlo.

Concluir los casos: el sistema de gestion de la denuncia de
irregularidades deberia proporcionar un mecanismo para
concluir sobre los casos reportados y tomar las acciones co-
rrespondientes en respuesta a las recomendaciones y deci-
siones que surjan producto de las investigaciones correspon-
dientes. También garantizar que las medidas de protecciéon
y apoyo al denunciante y otros involucrados. Los resultados
podran utilizarse para informes de gestién, mejora de los
procesosy controlesy prueba para apoyar casos enla Justicia.



LIDERAZGO Y COMPROMISO

Ig aJ Capitulo 5 de la norma

()RGANO DE GOBIERNO Y ALTA DIRECCION

En general los sistemas de gestion distinguen el “6rgano de gobierno”
de la “alta direccién”, aunque en organizaciéon de tamafno mas reducido,
estos roles podrian converger en uno solo.

El 6rgano de gobierno, conocido también como Junta de Directores,
Directorio o “Board”, puede estar conformado por autoridades ejecutivas
o no, frecuentemente accionistas o representantes de estos. Es el grupo de
personas que toma las definiciones mas relevantes y que marca el rumbo
a la alta direccién. La alta direccion es el conjunto de maximas autorida-
des ejecutivas (incluyendo al gerente o director general) que a partir de las
definiciones estratégicas del 6rgano de gobierno, se ocupan de conducir a
la organizacién consecuentemente. En general la alta direccién conforma
un equipo multidisciplinario de maximos conductores de 4reas, gerencias
o divisiones segun esté estructurada la organizacién de la cual se trate.

Si entendemos al érgano de gobierno como el encargado de pautar
las conductas correctas a seguir en la organizacion y la relacién de esas
conductas con las partes interesadas, y deseamos llevar esta funcién al
dmbito del compliance, debemos senalar que lo primero que requerira
la Direccién sera gestionar un cambio de mentalidad, pues los esfuer-
zos organizacionales (y mds ain cuando existe fin de lucro) suelen estan
dirigidos a generar ganancias en el plazo més reducido que sea posible.

Es por ello que para abrazar nuevos paradigmas mds relacionados
con el beneficio en el mediano y largo plazo nos lleva inexorablemente a
los paradigmas que abrazan el compliance y la sostenibilidad, y, en defi-
nitiva, el “buen gobierno corporativo”.

Bajo este concepto de “buen gobierno”, y de nuestra interpretacion de
1aISO 37301 (Sistemas de Gestiéon de Compliance) una labor relevante de
6rgano de gobierno serd lograr una funcién de compliance robusta, pero
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que la responsabilidad del cumplimiento no recaiga en el compliance
officer (o funcién de cumplimiento como lo menciona la norma ISO/
FDIS 37301), pues este profesional (o funcién) lleva el control necesario
y hace recomendaciones, estudia tendencias y hace proyecciones sobre
las actuaciones aconsejables para la organizacion, también contribuye
enriqueciendo la toma de decisiones por parte del management, pero el
cumplimiento es una tarea de todos, una tarea que debe estar liderada
por los altos directivos y ejecutada por la totalidad por los colaborado-
res, casi inserta en el ADN organizacional. La transparenciay el cumpli-
miento son parte de las decisiones estratégicas que debe asumir la com-
pania para alcanzar el éxito. Es por ello que podemos afirmar que uno de
los roles esenciales del 6rgano de gobierno respecto del compliance y de
la sostenibilidad es que “el comportamiento virtuoso quede incorporado
en la forma de actuar todos los colaboradores y terceros que se desempe-
Nan parala organizacién”. Naturalizar estos comportamientos virtuosos
es una de las cosas mds importantes que puede conseguir una entidad.

El 6rgano de gobierno deberia ocuparse de los siguientes temas
relevantes:

Para lograr un sistema eficaz de gestién
a) Establecer objetivos de denuncias y supervisar a la alta
direccioén con respecto a estos

b) Aprobar la politica de denuncia de Comunicando mediante mensajes claros
irregularidades su existencia, importanciay utilizacién

Adoptando la politica y el sistema de

¢) Demostrar compromiso y liderazgo .. .
) P y 8 gestién de denuncias

Recibiendo y revisando la informacién
aintervalos planificados sobre el

d) Efectuar revisiones por la direccién contenido y el funcionamiento del
sistema de gestion de denuncias de
irregularidades

Adecuados necesarios para el
e) Garantizar la asignacién de recursos funcionamiento eficaz del sistema de
gestién de denuncias

La implementacién, integridad y mejora
f) Supervisar continua del sistema de gestién de flujo
de agua de la organizacién

Ejercer supervisién adecuada de la
implementacion, integridad y mejora del
sistema de gestiéon de denuncias de la
organizacién

g) Monitorear

La alta direccién deberia, como minimo, ocuparse de los siguientes
temas frente al sistema de gestioén bajo andlisis:
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a) Valores

b) Politica

c) Accesibilidad

d) Integracién

e) Recursos

f) Concientizacion

g) Comunicacién

h) Medicién

i) Direccién y apoyo

j) Mejora continua

k) Colaboracién

1) Compromiso

Asegurar que la politica de denuncias

y los objetivos del sistema de gestién

de denuncias estén establecidos y sean
compatibles con los valores,objetivos y
direccién estratégica de la organizacién

Aprobar la politica de denuncia de
irregularidades de la organizacién

Asegurar la simplicidad para acceder al
sistema de gestidn de la denuncias de
irregularidades y el fomento de su uso

Asegurar la integracion de los requisitos
del sistema de gestiéon de denuncias

en los procesos de negocio de la
organizacion, incluidos los sistemas de
gestion

Asegurar que los recursos necesarios
para el sistema de gestién de denuncias
estén disponibles, sean adecuados,
apropiados y desplegados en las
necesidades planeadas

Comunicar la importancia de cumplir
con los requisitos establecidos en el
sistema de gestidn de la denuncia de
irregularidades

Comunicar la politica de denuncia de
irregularidades tanto interna como
externamente

Garantizar que el sistema de gestion de
irregularidades alcanza sus objetivos
planeados

Dirigir y apoyar a las personas para
contribuir a la eficacia del sistema

de gestion de la denuncia de
irregularidades

Promover la mejora continua del sistema
de gestion
Apoyar a otros roles relevantes para

demostrar su liderazgo en sus areas de
responsabilidad

Comunicar y practicar el compromiso
con una cultura que fomente hablar

y escuchar dentro de la organizacién

(Ej.: participando activamente en las
sesiones de formacién del personal
pertinente y, con su consentimiento,
poniendo en evidencia piiblicamente a
los denunciantes de irregularidades de la
organizacién)
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m) No represalias

n) Revision por la direcciéon

o) Investigaci6n imparcial

Asegurar que los denunciantes y

otros implicados no sufrirdn ningtin
tipo de represalia por parte de la
organizacién en relacién a la denuncia
de irregularidades de buena fe

A intervalos planificados, recibir y
revisar informes sobre el funcionamiento
y desemperno del sistema de gestion de
denuncias

Asegurar una imparcial investigacion

de los asuntos reportados,
independientemente de la identidad

del denunciante, la naturaleza de la
denunciaylas implicancias de los
problemas identificados

Una cultura de hablar y escuchar significa proporcio-
nar un entorno confiable y bidireccional, cominmente
llamado “de puertas abiertas”, donde cualquier parte
interesada relevante tenga la suficiente confianza para
plantear inquietudes sobre irregularidades o sospechas
de irregularidades, y la organizacion demuestre su com-
promiso de recibir, evaluar, investigar si fuera necesario,

y concluir con la mayor solidez posible sobre casos de de-

nuncia de irregularidades.

Es importante comprender que la confianza percibida
sobre el sistema de gestion de la denuncia de irregulari-
dades se verd mds o menos reforzada en funcién de las
accionesy de valores que muestre la organizacion.

Es por ello que la confiabilidad del sistema de gestion de
denuncias depende de si las partes interesadas perciben
que la administracion esta comprometida con el sistema

y seguird la politica y procedimientos respectivos.

Cada denuncia recibida es una oportunidad para refor-
zar esta confianza, o para perderla, en funcién de como
actue la organizacion.



TODO SE TRATA DE PERSONAS

Por Liliana Arimany

Profesional con mds de 25 arios de experiencia en
Compliance

La importancia de tener el “Tono desde lo més alto” (“Tone from the
Top” como se conoce este concepto en inglés) correcto es un concepto
bien conocido y frecuentemente identificado como un aspecto clave
para el éxito de cualquier sistema de gestiéon de denuncia de irregula-
ridades. Ademas, varios reguladores de todo el mundo han dejado claro
que el tono correcto no se espera solo de “la parte superior” sino también
de “la parte media” de una organizacion. Los roles de liderazgo y gestion
estan cubiertos por personasy es la propia impronta de las personas la
que termina convirtiéndose en el tono real de las organizaciones. Consi-
deremos dos situaciones hipotéticas para ilustrar esto.

SITUACION 1

El pais A tiene una clasificacién decente en el Indice de Percepcién de
la Corrupcion (IPC) de Transparencia Internacional (TI) y, en linea con
esto, la tasa de informes anticorrupcion entrantes de la empresa de este
pais es baja. Un dia, un proveedor informa al mismo tiempo por el ca-
nal de denuncias y ademads en forma directa al gerente general de la em-
presa en el pais), sobre ciertas practicas de gestion de proveedores fuera
de lo normal. El gerente general llama inmediatamente a Compliance
y no solo pide investigar, sino que también enfatiza la importancia que
tiene para ellos y para el negocio el hacer las cosas bien, y ofrece apoyar
a Compliance con acceso directo a contactos de proveedores y clientes,
recursos locales en Recursos Humanos y Finanzas. También ofrece el
asesoramiento legal que se requieray presupuesto local en caso de que el
equipo global de compliance requiera realizar parte de la Investigacion
en el lugar.
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Se lleva a cabo una investigacion exhaustiva y se revela un complejo
esquema de corrupcion: ciertos empleados de la empresa, con antigiie-
dad y de alto nivel, piden a varios proveedores que sobrefacturen a la
empresa, ya sea aumentando los precios o las cantidades de los servicios,
facturando servicios inexistentes, retrasando la facturacion para equili-
brar el Estado de Resultados del departamento, y solicitan el pago de so-
bornos en efectivo o en especie a dichos empleados o a terceros relacio-
nados a ellos, a cambio de negocios con la empresa. El esquema también
implica el pago de sobornos por parte de los empleados involucrados a
ciertos empleados del cliente para que éstos aprueben las facturas de la
empresa que incluyen los costos inflados o falsos de los proveedores.

Tanto la gerencia nacional como la regional, estdn de acuerdo cony
apoyan la implementacion de todas las acciones correctivas y preventi-
vas que ofrece Compliance para remediar la situaciéon y para prevenir
futuras situaciones similares. Se dan por terminados los negocios con
varios proveedores y se desvincula a los empleados involucrados. El
cliente reconoce a la empresa por su transparencia y los resultados de
la investigacion y continta siendo un cliente valioso. El cliente también
inicia su propia investigacién, como resultado de lo cual desvincula a sus
empleados involucrados. La empresa puede defenderse con éxito en los
tribunales ante demandas laborales relacionadas con el caso. Se llevan a
cabo charlas de café para informar a los empleados tanto como sea posi-
ble y se organizan varias sesiones de capacitacion. La moral general au-
menta, el rol de la gerencia se aprecia ain masy la cultura de la empresa
termina siendo mas sélida.

SITUACION 2

El pais B esté clasificado dentro del 4rea roja por TI (IPC), en linea
con ésto, los registros de la empresa para dicho pais incluyen varios ca-
sos relacionados con anticorrupcion en los ultimos afios. Las denuncias
internasy externas alertan a Compliance y de Auditoria Interna en rela-
cién a una posible apropiacién indebida de activos.

Una investigaciéon exhaustiva confirma la participacién de ciertos
empleados con antigiiedad y de alto nivel “senior management” en la
apropiacién indebida de activos (bienes propios y de los clientes), tergi-
versacion de los registros de la empresa, manipulacion de la informacion
en los sistemas de la organizacién y malas practicas de gestién para pre-
venir y detectar este tipo de hechos.

La posicion de la gerencia regional y del pais desde el comienzo de la
investigacion es cuestionar la confiabilidad de los denunciantes y defender
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a los empleados involucrados. Los recursos locales no pueden disponerse
para facilitar el flujo de informacioén necesario para la investigacién, de-
bido al temor a represalias planteado explicitamente por los denunciantes
y la mayoria de los hallazgos se confirman a través de una auditoria no
anunciada, que luego también es cuestionada por la gerencia nacional y
regional. Cada una de las acciones correctivas y preventivas recomenda-
das tanto por Auditoria Interna como por Cumplimiento son cuestionadas
y solo acuerdan implementar unas pocas. Una cultura de justificacion mi-
nimiza la evidencia recopilada y considera que las malas practicas de ges-
tién son “solucionables con algo de entrenamiento”. Ninguno de los em-
pleados involucrados es desvinculado. Algunos denunciantes terminan
dejando la empresa por su propia decision debido a la decepcién, otros
son incluidos en un esquema de reduccion de la fuerza de trabajo, y otros
simplemente dejan de actuar como informantes. El chisme reemplaza la
comunicacién formal y la cultura de la empresa se ve dafada.

CONCLUSION

Es dificil creer que situaciones como estas puedan ocurrir simulta-
neamente en la misma organizacion bajo la misma cultura empresarial,
con el mismo programa global, pero es posible. Las personas del mismo
nivel y con antigiiedad y autoridad equivalentes pueden tener un en-
foque completamente diferente al poner en préctica el “Tone from the
Top”. Necesitamos ser conscientes de que, al final, se trata de la propia
impronta de las personas lo que constituye tanto el “Tone from the Top”
real de la empresa como su cultura. Un buen programa de denuncia de
irregularidades debe centrarse en capacitar y desarrollar a las personas
en todos los niveles de gestion para que estén listas para poner en prac-
tica un consistente “Tone from the Top” en toda la compafiia.

POLITICA DE DENUNCIAS

Lanorma instruye a la alta direccién a establecer una politica de de-
nuncias. La misma deberia:

a) ser apropiada para el propdsito de la organizacion;

b) proporcionar un marco para establecer los objetivos del sis-
tema de gestidon de denuncias;

¢, establecer el alcance del sistema de gestiéon de denuncias (se-
gln se expuso mas arriba);

d) incluir un compromiso para satisfacer los requisitos aplicables;
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f)
g)

h)

j)
k)

)

p)

qQ)

incluir un compromiso de mejora continua del sistema de ges-
tion de denuncias;

prohibir la conducta perjudicial;

mostrar compromiso claro con una cultura de hablar y
escuchar;

proporcionar orientacion, en lenguaje facilmente comprensi-
ble, en la forma de reportar y/o buscar ayuda o consejo sobre el
proceso de denuncia de irregularidades;

incluir un compromiso de confidencialidad, imparcialidad y
proteccién durante todo el proceso de denuncia;

proporcionar proteccion de la confidencialidad en la presenta-
cion de reporte de irregularidades;

explicar la autoridad e independencia de la funcién de gestion
de denuncias;

explica las consecuencias del incumplimiento de la politica de
denuncia, por ejemplo, actuar de mala fe realizando reportes
falsos a sabiendas podria justificar una accién disciplinaria;

hacer referencia a canales de informacion alternativos disponi-
bles fuera de la organizacién, como los reguladores;

hacer referencia a la ley aplicable;

describir los pasos clave de los sistemas de gestion de denun-
cias, incluida la forma en que se recibirdn, evaluaran, aborda-
rany concluirdn las denuncias;

no restringir la presentacién de reportes basado en obligacio-
nes contractuales tales como la no divulgacién de acuerdos
o cldusulas tales como acuerdos de confidencialidad y otras
similares;

proporciona informacidn sobre la politica de retencién de datos
de la compaiiia.

La politica de denuncias deberia:

elaborarse con la participacién del personal y otras partes inte-
resadas, segin corresponda;

estar en armonia con otras politicas;

estar facilmente disponible como informacién documentada;
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- serregularmente comunicados en adecuadas idiomas dentro y
fuera de la organizacion;

- estar a disposicion de las partes interesadas, como sea apro-
piado, con el debido respeto y cuidado de aspectos tales como
la edad, el idioma, discapacidad, etc .;

- revisarse a intervalos planificados.

Recordemos que tanto las normas ISO 37301 (Sistemas
de Gestién de Compliance) como la ISO 37001 (Sistemas
de Gestién Antisoborno) mencionan la importancia de
contar con un canal de recepcién de denuncias. Sin em-
bargo, lo plantean mas como una herramienta o meca-
nismo, mas que como sistema de gestion.

No resulta extrano entonces para los conocedores de este
tipo de normas, la importancia de contar con una poli-
tica documentada que denote la voluntad de las méximas
autoridades respecto de los reportes de irregularidades.

ROLES, RESPONSABILIDADES Y AUTORIDAD

Organo de Gobierno y Alta Direcci6n:

Al igual que en la generalidad de los sistemas de gestiéon normados
por ISO, esta norma pide a las mas altas autoridades que se aseguren de
que las responsabilidades y autoridad en los roles relevantes para el sis-
tema de gestién de denuncias se asignen y se comuniquen dentro de la
organizacion, y al respecto solicita expresamente:

a) velar por que el sistema de gestién de denuncias se ajuste a las re-
comendaciones de la ISO 37002; y

b) informar sobre el desempeno del sistema de gestion de la denuncia
de irregularidades al 6rgano de gobiernoy a la alta direccion.

La norma pide el involucramiento de todos. Al respecto menciona
que el 6rgano de gobierno, la alta direccién y todo el personal en general,
deberian ser responsables de comprender, ajustar y aplicar las recomen-
daciones del sistema de gestién de denuncias.
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La alta direccién puede asignar una parte o la totalidad
de la funcidén de gestién de denuncias de irregularidades
a personas externas a la organizacién. Si lo hace, la alta
direccidn deberia asegurarse de que el personal desig-
nado dentro de la organizacidn tiene la responsabilidad,
y autoridad sobre, esos externamente asignados.

Para que pueda darse una supervisiéon apropiada ya sea
el caso de haber delegado la funcién de gestién de denun-
cias a terceros, o estar gestionada internamente, se debe-
ria manejar un adecuado acuerdo de nivel de servicios
(SLA) con las métricas necesarias para poder realizar un
seguimiento y la mejora continua que requiere la norma.



LINEA DE DENUNCIAS - UNA MIRADA PARTICULAR
DESDE EL COMITE DE ETICA

Leonardo Etchepare

Director Legal & Ethics

“;Cuando recibieron esta denuncia? ;Ya la resolvieron? ;Por qué no
estoy al tanto si integro el Comité de Etica?”

Estas preguntas, una detrds de otra, eran las que indefectiblemente
se presentaban cuando alguna comunicacién recibida mediante el canal
de denuncias podia tener vinculacion, incluso indirecta, con alguna de
las personas que integraban el Comité de Etica. Por ejemplo, si en el caso
estaba mencionada una persona que les reportaba directamente o se tra-
taba de algtiin proceso con impacto en el drea a su cargo.

Mi respuesta siempre se limitaba a explicar que el reglamento que
regulaba el funcionamiento del Comité de Etica establecia que, en esos
casos, se excluia a la persona integrante del Comité tanto en la recep-
cién, andlisis y resolucién del reporte. Ello, con el objetivo de llevar ade-
lante una revision objetiva, imparcial y, fundamentalmente, generar
confianza en la organizacion respecto del uso de esta herramienta tan
poderosa.

Debo reconocer también que debia sortear ciertas tensiones que se
presentaban en dichas situaciones. En general, las personas que inte-
gran este tipo de Comités suelen tener cierto peso especifico dentro de
las organizaciones y, por ende, respuestas de este tipo podian llegar a
resultar poco simpaticas.

Y si, el rol del CCO -ademas de ser agente de cambio mediante una
comunicacién empatica-, tiene que velar por lograr el equilibrio necesa-
rio para que, en definitiva, se cumplan aquellas previsiones establecidas
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para lograr la méxima confianza de la organizacion en la seriedad del
canal de denuncias.

Por tltimo y como dato no menor, es importante tener en cuenta que
para que esto verdaderamente funcione, las denuncias no deben estar
numeradas (1, 2, 3, etc.) sino que deben utilizarse otro tipo de cédigos
que no permitan saber si me falté revisar una u otra. De lo contrario, la
pregunta que se sumaria a las iniciales seria: “;Por qué no recibi la de-
nuncia 4?”.

En fin, implementar un canal de denuncias en la teoria parece, a
priori, sencillo. Debo decirles que su implementacion practica va pre-
sentando otros obstaculos no previstos inicialmente y que debemos sor-
tear. ;Imposible? De ningtin modo.

Sélo pensar que los canales de denuncias no dan muchas oportuni-
dades. Ante el error o la equivocacion, cae rdpidamente la confianza.

Y sin la confianza, serd tan sélo una herramienta formal en la que
dificilmente se logren reportes de calidad que nos ayuden a cuidar la re-
putacion de una organizacion.

FUNCION DE GESTION DE DENUNCIAS

Esta funcién es clave en el correcto desarrollo e implementacion del
sistema de gestiéon de denuncias. Toda la familia de normas ISO 37001
contempla un responsable principal del sistema, que puede estar for-
mado por una o mas personas.

La funcién de gestiéon de denuncias deberia tener la responsabilidad,
autoridad e independencia para lograr:

a) el disefo, implementacién, operaciéon y mejora continua del sis-
tema de gestion de denuncias;

b) garantizar que el sistema de gestién de denuncias esté disefiado y do-
tado de recursos adecuados y suficientes para garantizar una evaluacién
exhaustiva de los reportes que se reciban, los riesgos involucrados, el per-
juicio potencial que podria sufrir la organizacion, que las investigaciones
de las situaciones reportadas -de corresponder- sean imparciales y opor-
tunasy que se proporcione protecciény apoyo a quienes correspondiera;

c) asegurar, en la mayor medida posible, que las funciones de inves-
tigar y la de proteccion son desarrolladas por funciones independientes
(es decir, proporcionados por diferentes personas o areas), aunque la
norma reconoce que cada una de estas tareas podrian ser asignadas a
funciones existentes;
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d) proporcionar asesoramiento y orientacién sobre el sistema de
gestion de denuncias y cuestiones relacionadas con la denuncia de
irregularidades;

e) informar (tanto en forma planificada, como cada vez que sea re-
querido o que se considere necesario) respecto del desempenio del sis-
tema de gestion de denuncias al 6rgano de gobierno y a la alta direccion,
como asi también a otras funciones pertinentes, como la funcién de
compliance, segin corresponda.

La norma trata méas adelante, pero con intima relacién con el punto
aqui tratado la importancia de contar con los recursos adecuados y las
competencias del personal que llevaré a cabo las funciones relacionadas
con el sistema de gestion aqui tratado.

Y destaca la necesaria autoridad e independencia para tener acceso
sin restricciones a los recursos en la cantidad y calidad suficientes que
permitan garantizar la imparcialidad, la integridad y la transparencia
del sistema de gestion de la denuncia de irregularidades y sus procesos
pertinentes.

La funcién de gestién de denuncias deberia tener acceso directo,
irrestricto y bajo condiciones de confidencialidad a la alta direccién y al
organo de gobierno.

La norma destaca en mas de una oportunidad que las or-
ganizaciones que no tienen una persona dedicada exclu-
sivamente a la funcion de gestion de denuncias de irregu-
laridades pueden designar a una persona o a un equipo
para cumplir con esa funcién, incluso manteniendo sus
otras responsabilidades. Sin embargo, se deberia velar
por la no existencia de conflictos de intereses o proble-
mas de confianza y de imparcialidad.

DELEGACION EN LA TOMA DE DECISIONES
La alta direccién puede delegar la autoridad para tomar decisiones
como parte del proceso de gestion de las denuncias. Ejemplos claros son:
o larecepcion de informes de irregularidades

e la realizacion de evaluaciones respecto de estos reportes
recibidos

e laimplementacion de acuerdos de proteccién y apoyo al denun-
ciante y a su entorno (de corresponder)
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o larealizacion de investigaciones
e elcierre de los casos.

Sin perjuicio de ello la organizacién deberia establecer y mantener
un proceso de toma de decisiones apropiado (incluyendo politicas y/o
protocolos necesarios y controles efectivos que mitiguen riesgos signifi-
cativos). El proceso deberia estar garantizado en cuanto a que los toma-
dores de decisiones tengan un nivel apropiado de autoridad y estén libres
de conflictos de intereses reales, aparentes o potenciales.

Si bien la norma es relativamente amplia en la forma que
permite resolver la necesaria toma de decisiones respecto
de los distintos aspectos de una denuncia, sabemos que
la existencia de un “Comité de Etica” o conjunto de per-
sonas equivalente, suele ser una solucién muy aceptada a
nivel internacional.

Se trata de un conjunto de personas de nivel jerarquico
alto, con poder de decisién y en una conformacién multi-
disciplinaria. Ej. podria estar integrado por distintas per-
sonas tales como Recursos Humanos; Finanzas; Legales;
Compliance; Auditoria Interna; entre otros posibles.

Respecto de Compliance, hay quienes promueven su par-
ticipacion solo con voz y sin voto (o como miembro invi-
tado), mientras que otra doctrina defiende su participa-
cion como parte activa de este Comité.

También es usual manejar un esquema de invitados
(Ejemplo: areas impactadas por el reporte).

Teniendo en consideracién que estos sistemas de gestion
piden la evaluacién periédica del contexto interno y ex-
terno, la alta direcciéon deberia asegurarse de que estos
procesos y protocolos se revisen periddicamente como
parte de su funcién y responsabilidad para la imple-
mentacién y el cumplimiento del sistema de gestion de
denuncias.



PLANIFICACION

Ig aJ Capitulo 6 de la norma

ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

Tal como lo hemos mencionado mads arriba, todo sistema de gestiéon
ISO merece un abordaje desde la perspectiva de las 4 fases del “Ciclo de
Deming”.

Y si hablamos de planificar el sistema de gestion de denuncias, en-
tramos de lleno en la primera de estas fases.

Al respecto, la organizacién deberia considerar sus politicas, proce-
sos y funciones existentes (compliance, legal, preparacién y reporte de
informes (Ej. financieros), compras y contrataciones, comunicaciones,
entre otros), el anélisis de su contexto (interno y externo) y las necesida-
des y expectativas de las partes interesadas. Entonces deberia determi-
nar los riesgos y oportunidades que deberian abordarse para garantizar
que el sistema de gestiéon de denuncias pueda lograr los resultados pre-
vistos, es decir:

o fomentary facilitar las denuncias

e apoyar y proteger a los denunciantes (incluyendo en su caso a
otras partes interesadas relevantes que puedan estar de alguna
manera involucradas).

e asegurar de quelosreportes de irregularidades se traten de ma-
nera adecuada y oportuna;

e mejorar la cultura organizacional y la gobernanza como con-
secuencia del buen funcionamiento del sistema de gestién y su
promocién (capacitacién, comunicacién y concientizacion);

e reducir los riesgos de irregularidades, siendo este sistema de
gestion un importante “control a nivel entidad” con elevado po-
der disuasivo, preventivo y detectivo;
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e prevenir o reducir los efectos no deseados;

e lograrla mejora continua (como una de las maximas aspiracio-
nes del sistema de gestion).

Todas organizaciones, independientemente de su tipo
o tamano, se enfrentan de manera constante a factores
externos e internos (que hemos analizado mads arriba al
abordar el “contexto”) que podrian influenciar su capa-
cidad de lograr los objetivos y resultados deseados. La
gestion de esta incertidumbre asociada con el contexto
es lo que actualmente se denomina gestion de riesgos y
oportunidades, y el sistema de gestion de la denuncia de
irregularidades, al igual que otros sistemas de gestion, re-
quiere larealizacidn de un ejercicio profundo al respecto.

La ISO 9001:2015 habia introducido esto que llama-
mos “pensamiento basado en riesgos” y que se consolido
como un principio bésico de los sistemas de gestién 1SO.
Intenta aprovechar las oportunidades y prevenir resultados
no deseados, mediante la determinacion de los factores que
podrian causar que los procesos se desvien de los resultados
planificados. Y de ahilaimportancia de la etapa de “planifi-
cacién” en nuestro sistema de gestién.

La gestion del riesgo, como por supuesto, lo prevé la ISO
31000, es una funciodn iterativa, forma parte esencial de su
gobernanza y su liderazgo, contribuye con la definicién
de su estrategia, sus objetivos, y la toma de decisiones en
todos sus niveles, e implica abordar riesgos y oportunida-
des, con controles preventivos que minimicen los efectos
negativos y maximicen los beneficios de aprovechar las
oportunidades a medida que surjan.

;Qué deberia planificar la organizacion? Basicamente 2 grupos de
cuestiones:

a) las acciones para abordar los riesgos derivados de las denuncias de
las irregularidades, y las oportunidades;

b) idear todo esto que sigue:

e integrar e implementar esas acciones en sus procesos del sis-
tema de gestion de denuncias;

e evaluar la eficacia de estas acciones;
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e involucrar al personal pertinente y a las partes interesadas per-
tinentes enla planificaciéon del sistema de gestion de denuncias;

e abordarlos casos en los que se denuncian irregularidades fuera
de la organizacién (Ejemplo: a las autoridades relevantes);

e definir el grado de confidencialidad, apoyo y proteccién que la
organizacién puede proporcionar dentro del sistema de gestion
de denuncias;

e proporcionar “feedback” al denunciante y otras partes intere-
sadas pertinentes.

o recopilar “feedback” del denunciante y otras partes interesadas
pertinentes.

OBJETIVOS DEL SISTEMA DE GESTION DE DENUNCIAS
Y PLANIFICACION PARA ALCANZARLOS

La organizacién deberia establecer los objetivos de su sistema de ges-
tion de denuncias en las funciones y niveles pertinentes.

Los objetivos del sistema de gestién de denuncias deberian:

a) ser coherentes con la politica de denuncia de las irregularidades;
b) ser medibles (si es factible);

c) tener en cuenta los requisitos aplicables;

d) ser monitoreados;

e) ser evaluados;

f) ser comunicados;

g) ser actualizados y/o revisados segiin corresponda;
h)garantizarladetecciéntempranaylaprevenciéndeirregularidades;

i) estar disponibles como informacién documentada.
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En general cuando nos referimos a adecuacién de objetivos
solemos recomendar la utilizacién de objetivos de caracte-
risticas “SMART”. Los objetivos SMART tienen como carac-
teristica ser especificos, mensurables, alcanzables, relevantes
y temporales. Son metas concretas que permitirdn, en el sis-
tema de gestion bajo andlisis, analizar el desempeiio de nues-
tros esfuerzos, a fin de ordenar y medir la gestiéon de la denun-
cia deirregularidades de manera sistematica.

SMART es un acrénimo que hace referencia a cada una de
las caracteristicas que debe tener una buena meta. Asi, un
objetivo SMART es:

« Specific (especificos)

¢ Mensurable (medibles): Si no hay una forma de medir el
objetivo, es imposible saber cudndo se cumplid la meta.
Por eso es clave que los objetivos sean cuantificables. La
pregunta clave en este punto es ;Como sé que el objetivo
se cumpli6?

« Achievable (alcanzables): Si bien se busca desafiar al sis-
tema con objetivos ambiciosos, no se trata de setear obje-
tivos que sean muy dificultosos de alcanzar. El foco debe
estar puesto en plantear metas que se puedan cumplir con
las herramientas con las que se cuenta. De esta forma, sera
mas facil mantener motivados a todos los actores que se
hallan dentro del sistema de gestién y permitird apuntar
cada vez mas alto, es decir, a la buscada mejora continua.

« Relevant (relevantes): Es importante también establecer
metas que sean relevantes para la estrategia de negocio.
Es decir, contemplar que todos los objetivos individuales
estén alineados con los objetivos de la organizacion.

« Timely (temporales): Cada objetivo establecido debe te-
ner una fecha limite de cumplimiento y se debe realizar
un seguimiento de los mismos para verificar periddica-
mente que se esté yendo por el camino indicado para lle-
gar a la meta.

Al planificar como lograr los objetivos del sistema de gestion de de-
nuncias, la organizacion deberia determinar:

qué es lo que se harg;
qué recursos seran necesarios para lograr lo propuesto;

quién serd responsable de su concrecidn;
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cuando se realizara;
como se controlaran y evaluaran los resultados;
como se actualizardn esas mediciones y resultados;

como se comunicaran los resultados y a quiénes.






APOYO

Ig aJ Capitulo 7 de la norma

GESTION DE CAMBIOS

Cuando la organizacién determine la necesidad de realizar cambios
en el sistema de gestion de denuncia de las irregularidades, estos cam-
bios deben llevarse a cabo de manera planificada en funcién de lo que la
misma norma estipula en su apartado de “mejora continua”.

SOPORTE

Quienes vienen del mundo de los sistemas de gestion, conocen que
“soporte o “apoyo” esta relacionado con temas tales como recursos, in-
fraestructuras, competencia, documentacién, comunicaciones, entre
otros. Se trata de determinar criticamente, en este caso, el soporte que el
sistema de gestion de la denuncia de irregularidades requiere para cum-
plir con sus objetivos y metas. Veremos los elementos que componen el
apartado de “soporte” en detalle:

RECURSOS

La organizacion deberia determinar y proporcionar los recursos ne-
cesarios para el establecimiento, implementacién, mantenimiento y me-
jora continua del sistema de gestion de denuncias y para cumplir con sus
objetivos.

Los recursos pueden incluir, entre otros, recursos financieros y hu-
manos, soluciones de tecnologia de informacién, habilidades especiali-
zadas, infraestructura organizacional, investigadores, material de refe-
rencia contempordaneo sobre denuncias, experiencia legal, capacitacién
y desarrollo profesional, entre otros. Estos recursos pueden ser propor-
cionados interna o externamente.
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Dependiendo del tamano, la complejidad, la estructura,
las operaciones y especialmente de las consideraciones
de la organizaciéon que ha definido al analizar su con-
texto interno y externo, los requisitos y expectativas de
las partes interesadas, y el alcance del sistema de gestion,
las organizaciones definiran la conveniencia de subcon-
tratar ciertas funciones del sistema de gestiéon de denun-
cias. Alrespecto la norma estipula que las organizaciones
pueden subcontratar la recopilacién, el procesamiento y
la investigacién de los informes de denunciantes a pro-
veedores de servicios externos independientes, tales
como proveedores expertos de soluciones de denuncias,
y servicios de consultoria. Sin embargo, si la organiza-
ci6on desea manejar todos estos aspectos internamente,
desde ya, puede hacerlo también teniendo en cuenta las
posibles limitaciones y restricciones causadas por su ta-
manoy estructura.

COMPETENCIA

La organizacién deberia:

e determinar la competencia necesaria de la(s) persona(s) que
realiza(n) el trabajo bajo su control que afecta el sistema de ges-
tion de denuncias, su desempeno y operaciones;

o asegurarse de que estas personas tengan las competencias ne-
cesarias sobre la base de una educacidn, formacién o experien-
cia adecuadas; para lograrlo, la organizacién debe definir cla-
ramente esas competencias.

e garantizar que, cuando corresponda segun la funciéon que le
sea asignada, el personal pueda trabajar con el nivel adecuado
de imparcialidad;

e en su caso, emprender acciones para adquirir la competencia
necesaria (segtin se ha definido més arriba) y evaluar la eficacia
de las acciones emprendidas.

La informacion documentada apropiada deberia estar disponible
como evidencia de competencia.
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Las acciones aplicables pueden incluir, por ejemplo, la
provisién de capacitacion, la tutoria o la reasignacion
de personas actualmente empleadas; o la contratacion o
contratacién de personas competentes.

Los encargados de realizar actividades relacionadas con
la proteccidn, el apoyo y la investigacién deberdn reunir,
entre otras, las siguientes caracteristicas: confiabilidad;
determinado nivel de inteligencia emocional; diploma-
cia; imparcialidad; integridad; liderazgo; confidenciali-
dad; buen juicio; determinados cursos; experiencia.

No resulta trivial que la falta de experiencia de quien
toma una denuncia (por ejemplo telefénica), pueda da-
nar gravemente la oportunidad de dilucidar determinada
cuestion riesgosa para la organizacion, o bien, alterar ne-
gativamente la credibilidad y reputaciéon que el sistema
de gestion de las denuncias deberia gozar en la entidad.






LA IMPORTANCIA DE LOS RECURSOS EXTERNOS A
LA HORA DE INVESTIGAR

Ramiro Cabrero Sorrentino

Global Executive Compliance Officer,
Oilfield Services

Baker Hughes Company

Hace pocos anos tuve la oportunidad de liderar una compleja inves-
tigacion sobre posibles hechos de corrupcion en un pais de Latinoamé-
rica. La denuncia nos habia llegado de manera an6nima e involucraba a
funcionarios publicos de alto rango y a un grupo de gerentesy directores
de nuestra compania. En concreto, se cuestionaba la obtencién de un
importante contrato con una empresa estatal, y una posible conniven-
cia entre funcionarios ptiblicos y empleados para acomodar los precios a
cambio de “favores”.

De inmediato, siguiendo nuestros protocolos internos de investiga-
cién ylas mejores practicas en la materia, decidimos que el equipo de in-
vestigacion necesitaria contar con la participacién de expertos externos
que nos asistieran tanto en materia legal, de modo de asegurar la debida
objetividad del proceso; como en el &mbito forense, para una profunda
recoleccion de datos alojados en multiples dispositivos y aplicaciones,
con su posterior revision y andlisis.

Latarea arealizar revestia de una alta sensibilidad y complejidad, in-
volucrando diversas jurisdicciones (dado que los empleados se ubicaban
en diferentes paises) y con la inminente posibilidad de que cualquier fil-
trado de informacién generaria una escalada mediatica que danaria la
reputacion de la compania, atin antes de haber podido revisar los hechos
y, peor aun, bajaria la probabilidad de arribar a adecuadas conclusiones.
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Comenzamos el trabajo con una reunién de planificacion y coordi-
nacién que involucraba a todo el equipo, estableciendo claramente las
tareas arealizar y los plazos a cumplir. Mi rol fundamental en el proceso
fue conectar a los distintos integrantes de una manera ordenada, seg-
mentando tareas, estableciendo prioridades, asignando responsables y
asegurando una fluida comunicacién y cumplimiento de los compromi-
sos en tiempo y forma.

La investigacion nos demandd mas de seis meses de profundo tra-
bajo, con multiples ramificaciones en el camino y diversos momentos de
considerable tension. Finalmente pudimos concluir junto al equipo que,
si bien no habia indicios suficientes que validaran los hechos denuncia-
dos, varios de los procesos internos de la compaifia no funcionaban ade-
cuadamente y debian ser corregidos de manera prioritaria para evitar
posibles desvios graves.

Dicha experiencia me permitié reforzar dos ensefianzas fundamen-
tales. Primero, que sin los recursos adecuados tanto en cantidad como
en conocimiento, resulta complejo llevar a buen puerto una labor tan
sensible y compleja como lo es una investigacién. El contar con un
equipo multidisciplinario nos da la posibilidad de evaluar multiples
perspectivas y tomar decisiones respaldadas en informacion confiable. Y
en segunda medida, que resulta tan importante como lo anterior contar
con una coordinacién adecuada que permita centralizar y monitorear el
avance de los diferentes frentes, de modo de asegurar la integridad de la
investigacion y arribar a conclusiones confiables y oportunas.

CONCIENTIZACION

Muchas organizaciones confunden los conceptos de capacitacion y
toma de conciencia.

Resulta relevante que las personas que realizan trabajos relaciona-
dos con el sistema de gestion de las denuncias de irregularidades sean
conscientes de:

o la politica de denuncia de irregularidades (segun se describié
mads arriba al tratar la “politica”);

o los objetivos del sistema de gestién de denuncias (segtin se des-
cribié més arriba al tratar los “objetivos”);

e la forma en que contribuye a la eficacia del sistema de ges-
tion de las denuncias, incluidos los beneficios que conlleva al
mismo un mejor desempeno del sistema de gestion a través del
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tratamiento de las no conformidades y sus acciones correctivas
(lo veremos més adelante);

e lasimplicancias de no cumplir con los requisitos del sistema de
gestion.
Para ello existen determinadas medidas de formacion y sensibiliza-

cion del personal comentadas.

La norma propone medidas de sensibilizacién y formacién adecua-
das al personal que la organizacion deberia proporcionarles. Dicho ejer-
cicio de concientizacion, de la manera que cada organizacion defina lle-
varlo a cabo, deberia abordar los siguientes temas, aunque sin limitarse
a estos:

a) el sistema de gestién de denuncias de irregularidades, la politica,
los procesos, los procedimientos, las herramientasy el deber de cumpli-
miento de la organizacion;

b) su contribucién a la eficacia del sistema de gestién de denuncias;
¢) cémo reconocer la mala conducta;
d) quiénes y cémo pueden denunciar sospechas de irregularidades;

e) quiénes y como pueden realizar consultas sobre el sistema de ges-
tion de denuncias;

f) cémo pueden ayudar a prevenir, evitar y proteger de conductas
perjudiciales;

g) informacion de apoyo y recursos disponibles para lograrlo;

h) las medidas de proteccién al denunciante y a otras partes intere-
sadas a las que aplique, disponibles al utilizar el sistema de gestion de
denuncias;

i) las disposiciones previstas en la legislacion local que sea de aplica-
cién en cada jurisdiccion donde opere la organizacién;

j) el impacto de no denunciar irregularidades y sus posibles
consecuencias;

k) informacién para denunciantes potenciales sobre asesoramiento
confidencial independiente disponible;

1) el cédigo de ética / conducta de la organizacién o su equivalente;

m) las consecuencias del incumplimiento de la politica de denuncia
de irregularidades, (Ejemplo: el hecho de efectuar reportes falsos a sa-
biendas / de mala fe podria traer aparejadas acciones disciplinarias);
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Todo el personal debe entender que:

si bien a menudo puede ser deseable o necesario que las per-
sonas denuncien primero las irregularidades a su gerente,
también puede ser deseable o necesario denunciar las irregu-
laridades a través de otros canales proporcionados por la orga-
nizacion, especialmente si un gerente (o superior en jerarquia)
no actia de manera adecuada o su comportamiento entra en
conflicto con las pautas comunicadas por la entidad;

la politica de denuncia de irregularidades no reemplaza el he-
cho de que los gerentes asuman la responsabilidad de su lugar
de trabajo;

el sistema de gestion de denuncias brinda canales de denuncia
y protecciones complementarios, y la accién y mensaje de los
gerentes son fundamentales para su implementacion;

la politica de denuncia de irregularidades no impide que un in-
dividuo informe a las autoridades pertinentes;

el sistema de gestién de denuncias no reemplaza las obligacio-
nes legales locales de informar a las autoridades pertinentes,
cuando corresponda.

El personal debe recibir medidas de concientizacidon sobre denun-
cias y capacitacién en su induccién y de manera regular (a intervalos
planificados determinados por la organizacion), segin corresponda a
sus funciones, los riesgos de incumplimiento a los que estan expuestosy
cualquier cambio en las circunstancias. Las medidas de concientizacién
y los programas de capacitacion deben actualizarse periédicamente se-
gun sea necesario para reflejar cualquier nueva informacidn relevante.

La organizacion debe implementar procedimientos que
aborden medidas de concientizacién y capacitaciéon para
los socios comerciales (terceros que operen con la organiza-
cion en actividades relacionadas con su negocio tales como
proveedores, gestores, representantes comerciales, distri-
buidores, mayoristas, compafias vinculadas, otros socios
de negocios, joint ventures, etc.), que actien en su nombre
o para su beneficio. Estos procedimientos deben identificar
a los socios comerciales para los que son necesarias tales
medidas de concientizacion y capacitacion, su contenido y
los medios por los cuales se debe brindar la capacitacion.

La organizacion deberia conservar la informacién docu-
mentada de que se ha realizado la formacién.
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Debemos entender la “toma de conciencia” como un pro-
ceso relevante relacionado con la “gestiéon del cambio
cultural” sobre colaboradores y terceros que estén bajo el
alcance definido, es decir, acciones tendientes a modifi-
car tanto su vision de la realidad como sus hébitos en la
forma que reaccionan ante hechos que podrian merecer
ser conocidos por la organizacién.

FORMACION DE LIDERES Y OTROS ROLES ESPECIFICOS

Deberian recibir capacitacién sobre el funcionamiento de la politica
y sobre como manejar las denuncias de irregularidades el 6rgano de go-
bierno, la alta direccion, la funcién de gestién de denuncias, los gerentes
y, en general, cualquier persona que tenga roles, responsabilidades y au-
toridades dentro del sistema de gestion de denuncias.

La capacitacion debe cubrir temas tales como:

a) el alcance de las irregularidades dentro de la politica de denuncia
de irregularidades;

b) lo que es ilicito y lo que no lo es;

c) tipos de canales para denunciar irregularidades que se hallan
habilitados;

d) qué puede esperar un denunciante de la politica de denuncia de
irregularidades, en términos de comunicacién y procesos, y como se
evaluard y abordar4 el reporte de irregularidades;

€) qué procesos existen para garantizar la confianza, la imparciali-
dad y la proteccién;

f) qué representa la confidencialidad, su importancia y cémo
mantenerla;

g) el concepto y los tipos de conducta(s) perjudicial(es), cémo preve-
nirlas y abordarlas, incluidas las consecuencias para la persona respon-
sable de la mismay los recursos disponibles para la persona que sufrid la
conducta perjudicial;

h) cdmo recibir denuncias de irregularidades;
i) como evaluar las denuncias de irregularidades;

j) cémo abordar las denuncias de irregularidades;
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k) como dar retroalimentacién al denunciante;

1) como pueden ser las interacciones con los denunciantes y cémo
responder adecuadamente;

m) la importancia de una investigacion justa e imparcial, incluida la
presuncion de inocencia de los sujetos de los informes;

n) como y cudndo se deben tomar acciones correctivas;

o) las implicancias cuando las denuncias de irregularidades no se
gestionan de conformidad conla politica de denuncia de irregularidades;

p) cémo hacer y conservar (es decir, retener o mantener, segin co-
rresponda) la documentacion relacionada con el sistema de gestion de
denuncias.

En oportunidades notamos que las instancias de forma-
ci6n son planeadas y ejecutadas de manera directa por
quien tiene la responsabilidad operativa sobre el sistema
de gestion, o en forma mas extensiva, la funciéon de Com-
pliance. Estos responsables son quienes suelen tener el
conocimiento técnico, aunque no siempre manejan efi-
cazmente las instancias de formacién logrando incorpo-
rar conocimiento y hacerlo perdurable en el tiempo.

Resulta mads efectivo a nuestro modo de ver, trabajar con
expertos en comunicacién organizacional dado el im-
pacto que tendra este requerimiento sobre el buen fun-
cionamiento del sistema de gestion.

Las nuevas generaciones, y la virtualidad que desde hace
poco tiempo nos acompana de manera mas significativa
ha cambiado notoriamente la forma de formar a la gente.
Estos hechos justifican atin mas trabajar de manera pro-
fesional en el tema.

Resulta importante comprender que, en la logica del sis-
tema de gestion de la denuncia de irregularidades los
requerimientos no se comportan de manera lineal. De
hecho, estamos tratando aspectos de formacién y, en de-
finitiva, terminamos refiriéndonos a esto como aspectos
de un fuerte liderazgo. Se espera pues que las posiciones
de liderazgo en la organizacion sean formadores de co-
nocimiento tanto de manera planeada como permanente
en las distintas interacciones donde esto se justifique.



HABLEMOS DE CONCIENTIZACION,
COMUNICACION, CAPACITACION

Por Fabiana Lacerca
SVP, Chief Compliance Officer

En Aimmune Therapeutics

De manera general, el capitulo 9 de la norma aborda la evaluacion del
desempenio del Sistema de Gestion de Denuncias.

Uno de los elementos mds importantes de un robusto programa de com-
pliance, es tener un sistema por el cual los empleados y terceras partes in-
teresadas puedan utilizar de manera anénima un numero para denunciar
potenciales violaciones de compliance. Este canal (ntimero telefénico, for-
mulario web y/u otros), deben ser publicitados y ser de facil acceso, pero mas
importante atin es crear una cultura donde los empleados no sientan miedo
ni teman represalias si denuncian de buena fe potenciales irregularidades.

De hecho, un programa de cumplimiento exitoso es aquel en que las
personas no necesariamente llaman de manera anénima, sino sienten que
pueden hacer las denuncias sin temor.

Por lo tanto, es fundamental ser objetivos en las investigaciones, y, ade-
mas, aplicar los procesos de investigacién de manera consistente. Y més
importante auin es entender las diferentes culturas y lo que implica en esa
cultura llevar adelante un proceso como este.

Hace afos, trabajando para una compania norteamericana con nego-
cios en todo el mundo, y estando a carga del programa de compliance en
Latinoamérica, nos llega una denuncia de dos representantes de venta que
habian denunciado a su jefe por acoso sexual, y a pesar de tener evidencia
fehaciente del acoso sexual, su relacion laboral fue terminada una vez que
hicieron la denuncia. Y segtin la denuncia, esta no era a primera vez que el
jefe presionaba a empleadas para tener relaciones con é€l, sino que en varias
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instancias, le habian hablado al jefe del jefe para informarle esta violacion a
las normas corporativas.

Siguiendo las politicas corporativas y los procesos establecidos, comen-
zamos una investigacion. El individuo que supuestamente era el que habia
acosado sexualmente a las empleadas era poderoso en la organizacién, y las
empleadas tenian temor de que si aportaban datos para investigar, de una
manera u otra sufririan consecuencias. De hecho, las dos empleadas que lo
habian denunciado habian perdido su empleo. Y muchos de los paises de la
region, que fueron dictaduras o tuvieron gobiernos militares o dictatoriales
todavia tienen cierto temor a lo que pueda pasarles al hacer una denuncia
de esta indole.

Porlo tanto, es de gran importancia conducir estos procesos protegiendo
alos denunciantes de la mejor manera posible.

En este caso, citamos a declarar a las acusantes y varios de los testigos
durante la noche, en un hotel donde nadie pudiera mantener el anonimato,
y sin tener que faltar al trabajo levantando sospechas de que estuvieran par-
ticipando en la investigacién.

Después de entrevistar a todas las personas involucradas, habia sufi-
ciente evidencia para terminar la relacion de trabajo del acusado y de su jefe
por haberlo amparado y, ademads, reintegrar a las dos denunciantes que ha-
bian perdido su trabajo por hacer la denuncia. La resolucién del caso ayudo
a crear confianza, equidad y un ambiente donde se tiene tolerancia cero al
abuso, y donde hacer lo correcto es recompensado.

Laslecciones aprendidas en esa investigacién me han servido hasta hoy.
Las més importantes son:

¢ Crear un ambito de confianza

* Entender la cultura ylas razones por las cuales la gente puede tener te-
mor de participar en el proceso, en muchos casos se requiere mucho coraje
para hacer la denuncia

* Concientizar sobre la importancia de reportar potenciales violaciones
de compliance, ya que esto no es comun en varias jurisdicciones

* Comunicar el proceso y los nimeros necesarios para reportar

* Capacitar a los investigadores para seguir el proceso de manera obje-
tiva, equitativa y consistente y demostrando respeto y empatia

* Ser flexible e innovador sobre cémo y dénde realizar las investigacio-
nes para priorizar la confidencialidad y seguridad de los involucrados

* Comunicar los resultados, respetando la privacidad.
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INFORMACION DOCUMENTADA

El sistema de gestion de denuncias de la organizacion deberia incluir:

a) la informacién documentada recomendada por la presente ISO
37002;

b) lainformacién documentada que la organizacién determine como
necesaria para la eficacia del sistema de gestion de denuncias.

El alcance de la informacién documentada para un sistema de ges-
tién de denuncias puede diferir de una organizacién a otra debido a:

e eltamano de la organizacion y su tipo de actividades, procesos,
productos y servicios;

e lacomplejidad de los procesos y sus interacciones;

e la competencia de las personas que participen en el sistema de
gestion.

CREACION Y ACTUALIZACION DE INFORMACION
DOCUMENTADA

La informacién documentada segun la ldgica de todos los sistemas
de gestion ISO, es aquella que una organizacion tiene que controlar y
mantener, y, ademas, el medio que la contiene (fisicos, electrénicos, etc.).

Esto implica mantener actualizados documentos relativos a manua-
les, procedimientos de trabajo, operaciones, etc. Esta informacion, ade-
mas, debe contar con una identificacion y descripcién. Es decir, ha de te-
ner un nombre, un titulo, una firma y una fecha de vigencia, entre otros.
Especificamente, al crear y actualizar la informacién documentada, la
organizacion debe garantizar lo siguiente:

o laidentificaciény descripcion (ejemplo: un titulo, fecha, autor o
namero de referencia);

o el formato (ejemplo: el idioma, la versién de software, graficosy
sus referencias) y soporte (ejemplo: papel, electrénico);

e revision y aprobacion por parte de autoridades habilitadas;
e medidas de proteccion de datos.

La norma recomienda, teniendo en cuenta el tamafio y compleji-
dad de la organizacién, establecer un esquema de revision peridédica
de los reportes no resueltos. Ademds, garantizar que todos los casos se
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manejen de acuerdo con la politica de denuncias ayudard a estandarizar
el esquema de trabajo, lo que facilitard la identificacién de tendencias 'y
areas de mejora.

CONTROL DE LA INFORMACION DOCUMENTADA

Lainformacion documentada deberia controlarse a fin de garantizar:

a) que esté disponible y sea adecuada para su uso, lugar y momento
en que se necesite;

b) que esté adecuadamente protegida (por ejemplo, contra la pérdida
de confidencialidad, su uso indebido o la pérdida de integridad).

Para el control de la informacién documentada, la organizacion de-
beria abordar las siguientes actividades, segin corresponda:

e distribucién, acceso, recuperacion y uso;

o almacenamiento y conservacion (incluyendo las condiciones
de legibilidad);

e control de cambios (ejemplo: control de versiones);
e retencién y disposicién.

La informacién documentada de origen externo que la organizacién
determine que es necesaria para la planificacién y el funcionamiento
del sistema de gestion de denuncias deberia identificarse segtin corres-
ponday controlarse.

La funcién de gestién de denuncias deberia garantizar que la infor-
macion documentada se guarde y mantenga de acuerdo con la politica
de proteccién de datos de la organizacion (segiin se expone mas ade-
lante). La informacién a resguardar debe incluir:

e todos los informes de irregularidades, como se describe més
adelante;

e lasacciones tomadas;
o losresultados de las investigaciones realizadas;

e toda otra documentacién que se considere pertinente dentro
del sistema de gestion.

Cuando la norma habla de “acceso” a la informacion, el concepto
puede implicar una decisiéon respecto del permiso de visualizaciéon la
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informacion documentada, o el permiso y la autoridad para visualizar y
ademds y modificar la misma.

PROTECCION DE DATOS

Hoy en dia la proteccion de datos se ha vuelto un tema de alta
trascendencia.

Los ejemplos de dreas que podrian verse impactadas por la necesi-
dad de proteccidn incluyen, entre otras, los siguientes:

a) identificacion de quién puede acceder a los datos relevantes y
quién aprueba dicho acceso;

b) gestion de datos (seguridad, retencion, eliminacién, acceso, modi-
ficacion de informacion personal identificable y transferencias interna-
cionales de datos);

c) los derechos de proteccién de datos del denunciante, cualquier su-
jetodelinformey otras partes interesadas implicadas enlairregularidad;

d) notificacién sobre los datos recopilados;
e) alcance del sistema de gestién de denuncias;
f) si se permite o no el anonimato.

Como hemos visto més arriba, es muy comin que una organiza-
cién considere subcontratar a un proveedor externo de denuncias; si asi
fuera, se debe realizar la debida diligencia suficiente para garantizar que
se apliquen los estdndares de proteccion de datos adecuados, y si fuera
posible, los mas altos disponibles.

CONFIDENCIALIDAD

Deben establecerse procesos para garantizar que todas las partes in-
teresadas, incluido el denunciante y cualquier sujeto del reporte, gocen
de la necesaria confidencialidad que el sistema de gestiéon de denuncias
requiere.

Laidentidad del denunciantey de las partes interesadas pertinentes no
debe revelarse a nadie mas all4d de que pueda conocerse o inferirse sin su
consentimiento. Cuando sea probable que se conozca la identidad de un
denunciante (porque anteriormente ha planteado abiertamente inquietu-
des o porque la naturaleza de la informacion significa que es facilmente
identificable) o debe revelarse por ley, se debe notificar al denunciante de
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antemano y se deben tomar medidas adicionales para protegerlos de po-
tenciales perjuicios.

COMUNICACION

La organizacién debe determinar qué comunicaciones internas y ex-
ternas resultan relevantes para el sistema de gestion de denuncias. En-
tendemos que esto deberia materializarse mediante un “Plan de Comu-
nicacion” que defina como minimo los siguientes aspectos:

a) qué comunicar;
b) cudndo comunicar;
c) el puiblico objetivo al que se dirigirdn las comunicaciones;

d) cémo haremos para que estas acciones de comunicacion sean
efectivas;

e) quién o quiénes tendran a su cargo las comunicaciones definidas;

f) cual serd el idioma (o idiomas en su caso) en los que se haran las
comunicaciones.

La norma destaca que al lanzarse la primera versién del a politica
de denuncia de las irregularidades, o bien, toda vez que se actualice la
misma, se deberian tomar las siguientes acciones:

e Informar al personal sobre los puntos/cambios relevantes. Se
espera un elevado nivel de involucramiento de los gerentes.
Esto es considerado clave para lograr que se comprenda que la
denuncia de irregularidades es segura y aceptable.

e Enviaruna comunicacién desde el 6rgano de gobierno o la alta
direccion (por ejemplo, una carta personalizada, un boletin o
una publicacion en la intranet, etc.). Esto le daré credibilidad
a la iniciativa en toda la organizacion y es una manera efec-
tiva de demostrar liderazgo el necesario “liderazgo” arriba
explicado.

En funcién del alcance determinado para el sistema de gestidn, las
organizaciones deberian considerar en qué medida otras partes in-
teresadas deben recibir esta comunicacion (o la que consideren mas
adecuada).

También cabe senalar que, ante el ingreso de personal nuevo, tanto
la politica de denuncias como también la informacion relevante sobre
el sistema de gestién de denuncias deberian comunicarse de manera
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efectiva. Una forma recomendable podria conformar parte del material
o paquete de informacién / induccién para nuevos empleados que se
suele entregar al incorporarse a la organizacion.

Los canales de comunicacién para lograr este cometido son diver-
sos y la organizacion deberia utilizar sus canales habituales, tales como,
como boletines electréonicos, e-mail, redes sociales internas, carteleria,
publicaciones en la intranet o en internet, reuniones de personal, cursos
de capacitacion, folletos entregados en mano, tarjetas para la billetera,
stickers para fichaje de entrada y salida, y cualquier otro medio o dispo-
sitivo de comunicacion apropiado. Muchas de las publicaciones pueden
materializarse mediante videos, placas, banners animados, instancias
Itdicas, entre otras alternativas.

En oportunidades notamos que las comunicaciones son
planeadasy ejecutadas de manera directa por quien tiene
la responsabilidad operativa sobre el sistema de gestion,
o en forma maés extensiva, la funcién de Compliance.

Resulta mas efectivo a nuestro modo de ver, trabajar con
expertos en comunicacién organizacional dado el im-
pacto que tendra este requerimiento sobre el buen fun-
cionamiento del sistema de gestién.

Las nuevas generaciones, y la virtualidad que desde hace
poco tiempo nos acompana de manera mas significativa
ha cambiado notoriamente la forma de comunicacion.
Estos hechos justifican atiin mas trabajar de manera pro-
fesional en el tema.

Las jornadas o dinamicas del tipo “dia de compliance”,
“mes de la integridad” y otros eventos presenciales, vir-
tuales o hibridos, que contienen distintas acciones signi-
ficativas disefiadas para producir alto impacto sobre los
sistemas de gestion de compliance, son grandes moto-
res de gestion del cambio que merecen ser considerados
tanto como instancias de concientizacién, de capacita-
cién, de comunicacion (y en general de los tres elementos
al mismo tiempo).
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Garantizar la confidencialidad no es lo mismo que ga-
rantizar el anonimato.

El denunciante podria brindar su reporte de manera ané-
nima (si el proceso lo permite), o podria desear hacerlo
sin ocultar su identidad. Sin embargo, es muy recomen-
dable tomar la decisién de cuél es el nticleo que debe co-
nocer la identidad del denunciante conociendo la volun-
tad del mismo e intentando, siempre que fuera posible,
respetarla.

Si bien parte de la informacién a mantener en condicio-
nes de confidencialidad puede ser la identidad de una o
mas personas (damnificado/a y otras partes interesadas),
existe otra informacién que podria requerir de la necesa-
ria confidencialidad.

En tanto el anonimato trata de la identidad de quien esta
realizando el reporte, siempre y cuando la politica y pro-
cedimientos prevea esta recomendable posibilidad, y
los canales para denunciar soporten lo estipulado en las
politicas.

Al establecer procesos, incluidos procedimientos y herramientas,
para garantizar la confidencialidad de un denunciante y otras partes in-
teresadas implicadas en el proceso de denuncia, incluido cualquier tema
del informe, las organizaciones deben considerar lo siguiente:

e una serie de caracteristicas podrian identificar inadvertida-
mente a una persona (nombre, voz, género, descripcion del tra-
bajo, departamento, etc.);

e las circunstancias de la irregularidad denunciada también
podrian conducir inadvertidamente a la identificacion del
denunciante;

o laforma en que una organizacion investiga un informe de irre-
gularidades también podria develar inadvertidamente a quien
ha efectuado la denuncia;

e laforma en que se informa un resultado también puede identi-
ficar al denunciante;

e la forma en que una organizacion recopila datos sobre los in-
dicadores para la evaluacion de desempeno del sistema puede
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identificar inadvertidamente a los denunciantes que podrian
haber reportado de manera confidencial;

concientizar a los denunciantes de que, cuando se permiten in-
formes confidenciales o andnimos, podria ser necesario reve-
lar su identidad durante la investigacién para continuar con la
misma;

concientizar a los denunciantes de que cuando se permite la
denuncia anénima, en algunas oportunidades esta modali-
dad podria ser contraproducente, es decir, limitar la capacidad
tanto de investigar como de proteger a la persona;

cuando se permite el anonimato, las organizaciones pueden
definir mecanismos para permitir la comunicacién con el de-
nunciante. (Ejemplo: algunos sistemas de denuncia mediante
plataformas web pueden brindar un cédigo de seguimiento
al denunciante an6nimo, quien podrd seguir interactuando,
resguardando su identidad, e incluso, aportar elementos
adicionales si los tuviera y/o respondiendo consultas de los
investigadores).

Al implementar las debidas politicas y procedimientos,
es importante que incluyan cémo tratar los casos en los
que se haya violado la confidencialidad, o se haya inten-
tado identificar al denunciante o a las partes interesadas
pertinentes.

Entonces se deberia incluir con claridad cémo la organi-
zacién brindard apoyo y tomard medidas disciplinarias.
Un complemento esencial de lo antedicho sera la politica
contra represalias.






LA IMPORTANCIA DE INVERTIR
EN COMUNICACION

Por Marcela Santos

Regional Compliance Business Partner
LATAM & Brazil

Softline International

Durante varios mi rutina laboral iniciaba con un café con mucha le-
che y sentarme a revisar si habia ingresado algin reporte en el Canal de
Denuncias. De hecho, mi responsabilidad se basaba en administrar el
mencionado canal, coordinar las investigaciones, capacitar, comunicar,
etc. El sistema me avisaba rigurosamente pero siempre preferia hacer
una verificacién extra (defecto de auditor). El riesgo de posponer la res-
puesta o la toma acciones frente a un posible hecho que violara lo esta-
blecido en el Cédigo de Conducta, determinadas politicas importantes,
olaley misma, no era uno que quisiera asumir.

Muchas de esas manianas me llevé sorpresas. Era el afio 2010, y. Ar-
gentina habia perdido con Alemania, en el Mundial de Futbol de Sudé-
frica, en el buzon de reportes habia 15 mensajes, un nimero poco usual
adan para un canal que tenia mucha actividad. Empecé a escucharlos
preocupada, pero inmediatamente me di cuenta que solo eran mensajes
vinculados a la rivalidad futbolistica entre Argentina-Brasil.

Un par de afios después, y un viernes a punto de cerrar la computa-
dora, mi correo me avisa que habia que habia ingresado una nueva de-
nuncia, no tenia opciodn, la jornada laboral se habia extendido. El denun-
ciante se identifica como familiar de uno de los managers de la region y
nos informa su nimero de teléfono para que la contactemos inmediata-
mente. En sureporte indica, que recurre a este canal de denuncia porque
le han robado las valijas en el aeropuerto y este canal esta para recibir
informacion sobre fraudes y robos.
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Ambas anécdotas nos permiten reflexionar sobre la importancia de
la comunicacion (;cuanta?) y el canal de denuncias. Cémo en casi todos
los temas hay dos intereses en juego, por un lado, no perder informa-
cién/reportes claves para contribuir a una organizacion sana y por otro
la cantidad de trabajo de back office que genera en cada caso la decisiéon
de no avanzar con un caso recibido a través del canal de denuncias.

La experiencia contribuye a eficientizar la comunicacién y a ser mas
certeros en los mensajes vinculados a objeto, disponibilidad, caracteris-
ticas del canal de denuncias. Algunas companias eligen reforzar men-
sajes en los que se describe para que situaciones la linea no debe ser
utilizada.

Como responsable de areas de Compliance, toda vez que recibo un
reporte que considero improcedente para este canal en cuestion, pre-
fiero tomarme el trabajo de documentar la razén por la cual no se inves-
tigard un hecho recibido y explicar en el caso puntual porque el canal
utilizado no es el adecuado, a perder informacién por poner barreras en
el inicio del proceso.



OPERACION

La aJ Capitulo 8de la norma

PLANIFICACION Y CONTROL OPERACIONAL

Las organizaciones deberdn asegurarse de que su sistema de gestion
de la denuncia de irregularidades incluya los siguientes procesos:

Abordar las
denuncias de
irregularidades y
las necesidades

Conclusion de
los casos de
denuncia de

irregularidades.

Evaluar la mejor
Recibir informes G
de los informes de
: : irregularidades y
irregularidades
proteger y apoyar
al denunciante

de proteccion y
apoyo de las
personas
involucradas;

Este proceso con un sinnimero de posibles particularidades se re-

presenta mejor en el siguiente grafico:
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Pasos en la operacion de un sistema de gestion
de la denuncia de irregularidades
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Tal como lo estipulan en general todos los sistemas de gestién nor-
malizados por ISO, la organizacién deberia planificar, implementar y
controlar los procesos necesarios para cumplir con las recomendaciones
y para implementar las acciones planeadas (segun se vio al tratar “Plani-
ficacion”), a través de:

e establecer criterios para los procesos;

o implementar el control de los procesos de acuerdo con esos cri-
terios establecidos.

La informacién documentada deberia estar disponible en la medida
necesaria para tener la confianza de que los procesos se han llevado a
cabo segtn lo planeado.

La organizacién deberia controlar los cambios planeados y revisar
las consecuencias de los cambios no deseados, tomando medidas para
mitigar cualquier efecto adverso, segin sea necesario.

La organizacién deberia garantizar que se controlen los procesos,
productos o servicios proporcionados externamente, que son relevantes
para el sistema de la gestion de denuncias.
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EL FEEDBACK

Vemos en el grafico de més arriba que el feedback ocupa una barra a
la derecha que abarca todos los pasos del proceso.

Brindar “feedback” a los denunciantes puede ayudar a generar y
mantener la confianza, y brindar una oportunidad para que el denun-
ciante comunique informacién adicional. Este feedback debe manejar
las expectativas y hacerse en un tono empatico. Debe incluir:

a) informacioén sobre el estado del informe;
b) préximos pasos (si los hay).

Se debe proporcionar feedback en cada paso del proceso de denuncia
de irregularidades.

Cuando la norma habla de “feedback” no solo se refiere
a brindar un mero informe de estado de un reporte en
un determinado momento, sino que intenta generar un
vinculo de confianza a través de un didlogo frecuente
que contribuya a la mejor conclusién de todo el proceso.
También es una oportunidad para lograr mayor credibi-
lidad respecto del sistema de gestién a través de la gene-
racion de la mencionada confianza.

Es sabido que ante la denuncia an6nima la posibilidad
de dialogar se ve altamente dificultada. En estos casos la
tecnologia puede brindar canales que den més fluidez al
didlogo e intercambio de informacién.

Siun paso en particular toma maés tiempo de lo esperado,
es muy recomendable enviar feedback intermedio al de-
nunciante para mantener el didlogo y la confianza.

Alrecibir un reporte, debe existir un acuse de recibo oportuno (Ejem-
plo: si se trata de un canal mediante formulario web, un aviso de recibo
automatico inmediato, seguido de un mensaje personalizado dentro de
las primeras horas puede ser lo mas recomendable).

El nivel de detalle proporcionado al denunciante sobre las acciones
tomadas por la organizaciéon como resultado de la denuncia que se puede
brindar en la retroalimentacién puede limitarse para evitar comprome-
ter cualquier investigacion.

Resulta complejo definir las instancias de contacto en un proceso
complejo y cuyo devenir puede tener implicancias diversas. Sin embargo
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es posible efectuar distintas recomendaciones acerca de un adecuado
feedback:

A)

B)

9
D)

E)

F)

G)

a'.QUf] SERIA RECOMENDABLE QUE INCLUYA
UN ADECUADO FEEDBACK?

Brindar seguridad al denunciante: expresar, por ejemplo con una

frase para dar tranquilidad de que se ha tomado el caso, y luego

realizar una o més preguntas para lograr una mejor comprension.

Ejemplo: “Comenzaremos una investigacion, ;le gustaria hablar di-
.U

rectamente con un investigador?”; “sDesea proporcionar informa-
ci6n adicional?”;

Establecer formas o canales para una mejor y mayor comunicacion,
ofreciendo la posibilidad de continuar por el mismo canal, u otro que
lo haga sentir mas confortable. Ejemplo: “podemos seguir por este
medio, aunque, si lo prefiere, podemos continuar en persona”;

Informar sobre préximos pasos en el proceso y posibles resultados;

Brindar una ubicacién en el tiempo respecto del proceso que se esta
transitando, para comprender los préximos pasos, y de esta manera,
cuando podrian esperar nuevo feedback, siempre evitando generar
una sensacion de abandono.

Dar explicaciones razonables respecto de la falta de comunicacion,
si esto ocurre (o de posibles limitaciones en dicha comunicacién si
fuera el caso);

Informar sobre el apoyo disponible y las medidas adoptadas para
la proteccion, incluidas las medidas para cuidar su identidad o su
anonimato;

Informar sobre las responsabilidades de la organizacion;

H) Informar sobre las responsabilidades del denunciante.

Las organizaciones deben asegurarse de que cada paso
del proceso de gestion de la denuncia de irregularidades
se inicie sin demoras indebidas y se complete dentro de
un marco de tiempo razonable.

Al respecto, comprometerse a respetar determinadas
métricas puede contribuir a dotar de mayor confianza a
las partes interesadas.
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RECEPCION DE LAS DENUNCIAS DE IRREGULARIDADES

Graficamente podemosidentificarlo como el primer paso del proceso.

Las organizaciones deberian identificar, implementar, comunicar
y mantener canales de denuncia visibles y accesibles, es decir, que los
denunciantes pueden encontrar y utilizar ficilmente los canales de de-
nuncia disponibles.

Ademas, estos canales deberian ser seguros.

Los canales de denuncia pueden ser canales de denuncia implemen-
tados internamente u operados por un proveedor de servicios de denun-
cia de irregularidades subcontratado.

Los métodos comunes para recibir informes pueden incluir, aunque
sin limitarse a los siguientes:

o Conversaciones en persona (Ejemplo: conversacion mante-
nida con gerente de linea, alta direccion, 6rgano de gobierno,
oficial de proteccion de datos, oficial de seguridad ambiental
y/o de salud, compliance officer, entre otros). Resulta obvio que
la alternativa de reporte anénimo no es compatible con esta
modalidad. Para que las conversaciones de este tipo sean mas
efectivas resulta recomendable:

(o}

asegurarse de que las conversaciones se lleven a cabo en un
lugar donde se garantice la confidencialidad;

aclarar y capturar informaciéon més ttil del denunciante, asi
como generar confianza y comunicacion.

e Uso de lineas telefonicas. Para los canales telefonicos, los
siguientes elementos pueden aumentar la accesibilidad y
confiabilidad:

o

(o}

numero gratuito exclusivo (Ejemplo: 0800);

con capacidad de atencion en los diferentes lenguajes
que podria requerir el denunciante segiin déonde opere la
organizacion;

horario amplio, y si fuera posible, que incluya la alternativa
de fuera del horario normal de trabajo;

un operador humano formado para mantener este tipo
de conversaciones, que puede aclarar y capturar infor-
macién mds util del denunciante, y generar confianza y
comunicacion;
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o un lugar fisicamente seguro para los operadores, que tam-
bién puede aumentar la confidencialidad;

o que no se grabe la conversacion sin el consentimiento del
denunciante. Respecto de este punto, existen organizaciones
que por diversos motivos reciben directamente las denun-
cias en contestador telefonico, incluso dentro del horario la-
boral. Es més que probable que el no contar con un operador
entrenado para mantener una conversacion y brindar con-
fianza, resta posibilidades de llegar a comprender en forma
mas acabada los hechos denunciados, toda vez que el reporte
sea anoénimo.

Aplicacidn digital (formularios web online) y/o aplicacién mé-
vil. Esta alternativa presenta una serie de particularidades dis-
tintivas, a saber:

o facilitar la comunicacion bidireccional segura anénima o
confidencial;

o ofrecer al denunciante la opcidén de cargar archivos adjuntos;
o ser compatible con varios idiomas cuando sea pertinente.

Correo electronico. Para esta modalidad es recomendable que
se administre un correo dedicado que se trata de forma segura.
Es frecuente que si un denunciante elige este canal para rea-
lizar un reporte anénimo, disponga o cree una direccién de
email que no se relacione con su nombre. Mediante la misma
podré establecer un didlogo con la organizacion.

Correo postal o buzén interno. Estas dos modalidades estan
dentro de las menos utilizadas y cada vez son menos frecuen-
tes. De todas formas es positivo que existan multiples canalesy,
por ende, estas son alternativas que pueden servir como com-
plementarias a otras de mds uso. Cuando se utilizan buzones
internos como canal en un sistema de gestién de denuncias, es
importante que las organizaciones se aseguren de que pueden
mantener el anonimato o la confidencialidad. Esto se puede lo-
grar asegurando a los potenciales denunciantes que no estén
dentro del alcance de ninguna cdmara de seguridad.

Otros canales: La innovacion y el avance tecnoldgico permi-
ten pensar en otras alternativas que contribuyan con la mejor
experiencia posible para el denunciante. Ejemplos de esto po-
drian ser: chatbots; chats atendidos online (Ej.: whatsapp); apli-
caciones con funciones omnicanalidad; etc.



LA TECNOLOGIA AL SERVICIO
DEL REPORTE DE IRREGULARIDADES

Por Gonzalo Ferrer

Director Asociado de Consultoria en
Comunicaciones y Servicios de Linea Etica de BDO
en Argentina

En un contexto donde una persona tiene la necesidad de denunciar
algo que considera grave y que puede atentar a su persona, su entorno
y/o la organizacion, es importante brindarle canales adecuados y donde
sienta que su reporte serd considerado y tratado con la seriedad y peso
que corresponda.

Hoy contamos con multiples canales de contacto / didlogo eficaces,
tales como teléfono, click to talk (o click to call), web chat, Whatsapp, y
de autogestion, como el mail, webforms, chatbot, o voicebot, entre otros,
pero esto no significa que dichos canales generen la confianza que nues-
tro interlocutor necesita ya que la efectividad de los mismos dependen
del momento o estado del proceso de la denuncia, la edad o formacién
del denunciante, entre otros factores.

Entonces lo éptimo es proponerle al denunciante cuales son todos
los canales de contacto disponibles y que este elija por donde quiere ini-
ciar el proceso.

Otro punto importante es poder establecer un contacto efectivo, y
esto significa que exista un dialogo certero, ya sea de manera online o
asincroénica, en donde el denunciante sienta que estamos del otro lado 'y
que su reclamo es escuchado y sobre todo, comprendido.

Esto nos presenta dos momentos fundamentales de actuacién que
debemos reconocer: 1) que el dispositivo esté disponible (si fuera el caso
el humano) cuando el cliente quiera denunciar; 2) poder informarle el
estado de su denuncia, es decir, darle feedback.
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Dicho todo esto, nos encontramos que la denuncia implica un pro-
ceso, que puede involucrar varios momentos de contacto y que el denun-
ciante puede que esté en un momento de estrés (sucede con frecuencia)
y, por consiguiente, necesitamos facilitarle las cosas para que no desista
en su intento.

Entonces, cuando tomamos contacto con el denunciante es impor-
tante establecer “mediante que canal” vamos a continuar los momentos
de contacto en el futuro, segtin sus preferencias y nuestra experiencia en
relacion con simplicidad y correcta interpretaciéon del denunciante.

Quienes estamos en el mundo de la atencién al cliente, conocemos de
la importancia de brindar el canal correcto. Veamos este caso real: Para
tomar un turno de diagndstico por imagenes complejos como tomogra-
fia o resonancia, resulta muy complejo dialogar a través de canales escri-
tos ya que necesitamos saber, entre otras cosas, si se trata de una persona
obesa o morfolégicamente no apta para estos equipos, dado que algunos
de estos equipos médicos lamentablemente no permiten ser utilizados
por personas de mads de 130 kilos. Para esto, el canal mds adecuado seria
el telefénico, mediante el cual y con absoluto cuidado y respeto, se bus-
card entender la morfologia del paciente). En su caso, se lo podra derivar
a otro establecimiento de salud que cuente con equipos con prestaciones
menos limitadas.

Yendo entonces al tema que nos compete, tomemos ahora el caso real
de una mujer que ha recibido malos tratos y que tiene un precario nivel de
escritura, y, sin embargo, tiene algo relatar que le demandaré al menos 20
minutos. Sillega a un canal Whatsapp buscariamos también migrar al ca-
nal telefénico. La tecnologia omnicanalidad que utilizan los servicios de
tecnologia més avanzada permite esto y muchas cosas mas, manteniendo
las condiciones deseadas por el denunciante (Ej. Anonimato).

A la hora de implementar un sistema de gestion de denuncias con
multiples canales, se deben considerar ciertos tips de los canales de
contacto:

- Telefonico: Es el canal més usado en el mundo por las personas ma-
yores a 35 afios. Tenemos que publicar/promocionar la menor cantidad
de numeros y de acceso gratuito para no confundir al interlocutor. Tene-
mos que estar disponibles siempre, y este es un gran desafio porque no
se trata de un simple call center. La frecuencia de las llamadas es menos
fluida, pero no podemos perder ni una. Se debe tener mucho cuidado
cuando se decide utilizar grabadora de mensajes porque si no logramos
inspirar confianza entre los colaboradores (y terceros en su caso), no
querran dejar su voz en una contestadora automatica.
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- Click to Call: A través de un botén en la pagina web el denunciante
establece una comunicacion de voz con el centro de denuncias similar
al canal telefénico

- Bot: a través de WhatsApp o webchat: Ideal para el inicio de un pro-
ceso de denuncia.-

- Mail: La mejor herramienta para documentar y formalizar un
proceso. Comunmente, si el denunciante desea escribir su reporte en
forma andénima, deberd utilizar un mail que no contenga sus datos en la
direccion.

- Redes sociales (Facebook, Instagram Twitter): No son canales for-
males o privados. Es como cuando una persona reclama en un mostra-
dor de aeropuerto y todos pueden escuchar, entonces debemos invitarlos
a una oficina y dialogar en forma privada (Ej.: Messenger / WhatsApp,
chat, o voz).

- WhatsApp/Web Chat: son canales conversacionales que deben tra-
tarse con mucho cuidado, ya que todo lo que decimos queda escrito del
otro ladoy cualquier palabra en un contexto equivocado puede ser nega-
tiva en el didlogo. Se requiere entonces de adecuada tecnologia en gene-
ral, y en particular para permitir la alternativa de uso en forma anénima.
Ademas, los operadores reciben un entrenamiento especial. Como he-
mos mencionado arriba, pueden combinarse con bots.

- Canales con autogestion: No a todos les gusta.... Si disponibiliza-
mos estos canales, resulta adecuado contemplar el cambio a una aten-
cion personalizada sin producir molestias.

- Formularios Web: Son canales muy utilizados, sobre todo porque
dan una mayor sensaciéon de posible anonimato, y, ademds, permiten
adjuntar evidencias (documentos, audios, videos). También suelen enla-
zarse con un sistema de seguimiento (ver punto siguiente).

- Sistemas de autogestion o seguimiento: Ideales para las denuncias
anonimas en donde el denunciante, a través de un cédigo conoce el es-
tado de su denunciay dialoga con un especialista (A través del web chat)
si asilo requiere.

éQUf‘. DEBE PREGUNTAR LA ORGANIZACION AL DENUNCIANTE?

Esrecomendable que, toda vez que el canal elegido lo pueda facilitar,
incluir las siguientes preguntas.
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e ;Doénde tuvo lugar el hecho denunciado (jurisdiccién, planta,
sucursal, etc.)?

e ;Cuéndo tuvo lugar la irregularidad (pasado, presente, futuro,
en curso)?

o ;hasucedido?

o En caso afirmativo: ;Ha informado de esto anterior-
mente? En caso afirmativo, ;qué?, ;cuando? ;a quién?
;Qué acciones se han tomado en su momento?

o ;Estd sucediendo?
o ;Piensa que sucederd, aunque ahora no esté ocurriendo?
e ;Quién / quiénes estd/n involucrado/s en la situacion?

e ;Cudl es el impacto para la organizacién desde su punto de
vista?

e ;LaDireccion / Autoridades estan involucradas o son conscien-
tes de los hechos denunciados?

o ;Existe algun riesgo para usted o para otras personas? ;Para
quiénes existe riesgo?

e ;Tiene algin documento u otra evidencia, como fotografias,
para respaldar su reporte?

e ;Hay alguien més con conocimiento de primera mano a quien
la organizacién pueda contactar?

e ;He entendido bien sus preocupaciones?

e ;Alguien ha intentado ocultar estos hechos, o ha tratado de di-
suadirte de compartir tu preocupacion? Si es asi, por favor diga-
nos quién y cémo.

Siempre que se pueda conversar en tiempo real, serd mas sencillo ad-
ministrar un cuestionario como el mencionado. De lo contrario, cada ca-
nal puede permitir realizarlo de una u otra forma, con sus limitaciones.



LA IMPORTANCIA DE DEFINIR ADECUADOS
PROTOCOLOS PARA UNA CUIDADOSA
IMPLEMENTACION TECNOLOGICA Y EL RIESGO DE
FALLAR EN ESTO

Diego Reitano

Consultor experto en Forensics & Compliance (Lider de
Sistema de Gestion de Denuncias - Servicio de Linea
Etica) de BDO en Argentina.

Definir un correcto protocolo correctamente es muy importante. Y
los riesgos asociados de hacerlo de una manera errénea son realmente
elevados.

Existen diversos tipos de protocolos al administrar lineas de denun-
cias. Uno muy particular que suele ser minimizado en suimportancia es
el “protocolo de derivacion”.

Poniéndonos un poco en contexto, este protocolo es relevante a la
hora de asegurar la correcta derivacion de los reportes. La pregunta fun-
damental es ;c6mo nos aseguramos de que estos protocolos queden
bien definidos?

Para llevar a cabo esta labor durante la implementacién de un ser-
vicio de Linea Etica, nuestro equipo dedica tiempo a estudiar en detalle
como es el proceso implementado por cada organizacion (en oportuni-
dades no formalizado) para luego identificar los principales actores. Di-
cho esto, se suele proponer un taller de trabajo breve a fin de explicar a
estas personas las diferentes variantes o alternativas que podrian sus-
citarse al momento de derivar una denuncia. Frecuentemente toda esa
casuistica que podemos advertir producto de nuestra experiencia no es
contemplada en los pedidos iniciales que recibimos.
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Veamos algunos ejemplos:

¢ ;Pueden derivarse denuncias seguin el “tipo de categoria”? Claro,
para ello debemos crear diferentes comités que deban recibir las denun-
cias. Por ejemplo, podemos crear un comité para denuncias relaciona-
das con temas de respeto, acoso, abuso y discriminacion, teniendo en
cuenta que, por ser temas de una sensibilidad particular, deberian ser
gestionados por personal con un conocimiento especifico. Este grupo de
personas podria estar integrado por personal de Capital Humano, Legal
Laboral, Compliance, para citar algunos ejemplos. Para el resto de las
denuncias podriamos tener otro u otros comités.

¢ ;Qué sucede si una denuncia va contra uno o mas miembros del
comité que tiene a cargo la recepcion y decision sobre todas o deter-
minado tipo de denuncias? Este es un caso que exige un cuidadoso
abordaje. Una de las opciones que existen es excluir -para esa denun-
cia- a esta persona de la derivacidon. Otra opcién para estos casos es la
creacién de comités de recepcion alternativos.

¢ ;Qué pasa si una denuncia involucra a un miembro de la alta di-
reccion? Este es otro caso que merece especial atencion. Una opcidn es te-
ner definido un Comité especifico para el tratamiento de estas denuncias
y otra opcién es definir investigadores externos que puedan tomar esta
denuncia sin que las altas autoridades sepan cada vez que se da un caso.

Hasta aqui hemos visto algunos casos especiales que aparecen a la
hora de derivar denuncias, pero veremos en el punto siguiente que con
la sola definicion no es suficiente. ;Como asegurarnos de que estas de-
nuncias sean correctamente derivadas? En primer lugar, debemos ca-
pacitar a nuestro equipo en estos temas sensibles, tanto a nivel general,
como de cada protocolo de derivacion en particular.

Otro factor a tener en cuenta es explicar a los referentes de la organi-
zacién donde se realizard la implementacién de canal de denuncias, las
diferentes variantes que podrian existir en cada denuncia y ayudarlos
a tomar la mejor decision teniendo en cuenta factores tales como su es-
tructura organizativay su cultura.

Una vez acordado todo lo explicado entre las partes se volcardn estas
particularidades en el Protocolo de Derivacién de Denuncias que pone-
mos a disposicién de la organizacion para su revision. Este documento
es clasificado como confidencial y resulta fundamental para guiar a
nuestro equipo de atencién, con miras de un mejor cumplimiento del
SLA (acuerdo de nivel de servicios) suscripto entre las partes.

En dicho acuerdo se puede definir como nivel de atencién, por ejem-
plo, que seamos un primer filtro de recepcién denuncias, antes de que
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la empresa la reciba. Algunas organizaciones lo solicitan ya que de esta
manera podemos comprender quienes son las personas denunciadas.
Una vez que constatamos dicha informacién, aplicaremos el protocolo
definido en cada caso, y seguimos las pautas determinadas.

Todos estos controles y cuidados previos tienen como objetivo cuidar
la reputacion del sistema de gestiéon de denuncia de irregularidades en
cada organizacion. Si pensamos por un momento que pasaria si un de-
nunciado en general, pero en estos casos ademas de alto nivel jerarquico,
tuviera acceso a su denuncia, seria mas que probable que entorpezca o
complejice la posible investigacion y dafie la capacidad de obtener evi-
dencias. Entonces el canal de denuncias perderia confiabilidad por parte
de los mismos empleados.

Es muy dificil construir la confianza y lleva mucho tiempo hacerlo.
Sin embargo, resulta muy facil perderla. Es por ello que en particular las
rutinas de derivacién merecen un elevado cuidado, responsabilidad,
compromiso y profesionalismo.

EXPECTATIVAS DEL DENUNCIANTE

Las expectativas del denunciante deben gestionarse. No es una
buena practica pedir a los denunciantes que recopilen mas pruebas de
irregularidades bajo condicién de poder seguir o no adelante con el caso.
No se trata de convertir al denunciante en investigador.

El denunciante debe ser informado sobre lo que se puede esperar en
términos de comentarios, tiempo de respuesta, disposiciones y limita-
ciones operativas y legales. Es importante hacerle saber lo relativo a al-
cance, confidencialidad y anonimato. Se deberia acordar con el denun-
ciante un canal apropiado para lograr una apropiada comunicacion.

EVALUACION DE LAS DENUNCIAS DE IRREGULARIDADES

Gréaficamente podemos identificarlo como el segundo paso del
proceso.

:COMO SE DEBEN EVALUAR LAS IRREGULARIDADES?

La organizacién deberia identificar, implementar y mantener
proceso(s) que asegure(n) la evaluacion, clasificacién y gestién impar-
ciales de los informes de irregularidades. Las decisiones de evaluaciéon
deben documentarse segtin se ha explicado anteriormente.
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Los informes deben clasificarse y priorizarse en funcién del riesgo
(es decir, la probabilidad de que los hechos reportados representen irre-
gularidades y su impacto potencial).

iQUf‘. SE DEBE CONSIDERAR AL EVALUAR LOS REPORTES?

No seria posible confeccionar un listado taxativo de todos los aspec-
tos a considerar. De hecho los mismos podrian variar de acuerdo con las
caracteristicas de los hechos denunciados. Los siguientes pueden consi-
derarse como de alta significatividad:

:Esté la irregularidad dentro del alcance de la politica de de-
nuncia de irregularidades? (ver apartado de alcance) Si no es-
tuviera dentro del alcance, ;debe tratarse de acuerdo con otro
procedimiento o abordarse de otra manera? (Ejemplo: “una
compafia que hace oferta publica de sus acciones en EEUU
(NYSE) ha definido que las denuncias relativas al control in-
terno sobre el reporte financiero se deben tratar mediante un
canal particular con un procedimiento especial”).

;La infraccion es un delito? En caso afirmativo ;Se trata de un
delito penal? En caso afirmativo ;Se trata de posibles penas
para la persona juridica? ;Es necesario remitir la irregularidad
a las autoridades policiales o reguladoras?

:Cuando ocurrio el delito o esta por ocurrir?

;Existe una necesidad inmediata de detener o suspender las ac-
tividades comerciales? (de toda la organizacion, de un producto
o servicio, de una partida, etc.).

;Existe un riesgo inmediato para la salud y la seguridad?

;Existe un riesgo inmediato para los derechos humanos o el
medio ambiente?

;Existe una necesidad inmediata de asegurar y proteger las
pruebas antes de que se eliminen o destruyan?

;Existe un riesgo para las funciones, los servicios y/o la reputa-
cion de la organizacion?

:Se verd afectada de alguna manera la continuidad del negocio
por el reporte que se investiga?
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e ;Cudles son las partes que podrian estar interesadas en el re-
porte investigado? En particular ;podria haber interés de los
medios respecto de este caso?

e ;Cdémo se puede gestionar este proceso de evaluacion del caso
denunciado, sin faltar a la debida confianza, garantizando la
confidencialidad, el anonimato (en su caso), la proteccion y la
imparcialidad?

e ;Se dispone de més informacion que corrobore los hechos rela-
tados en la denuncia recibida?

e ;Cudl eslanaturaleza de los hechos denunciados?

e ;Quiénes estan involucrados? ;Qué funciéon cumplen? ;Qué an-
tigiiedad tienen?

e ;Cuéleslaprobabilidad de que la situacion irregular reportada
se denuncie fuera de la organizacién? ;De qué manera podria
darse? (en este caso es importante considerar que existen pai-
ses que cuentan con formas de denunciar publicamente -y en
algunos casos recompensar- al denunciante)

e ;Sehadenunciado previamente este tipo de situacién?

e ;Cdémo obtuvo la informacidén el denunciante? ;La informacion
es de primera mano?

éQUﬁ. POSIBLES DEFINICIONES PODRIAN DERIVAR DEL
ANALISIS DEL REPORTE DE IRREGULARIDADES?

Una o més de las siguientes:

o Convocar para “hacer equipo” con otras funciones (por ejem-
plo, recursos humanos, legales, auditoria interna, impuestos,
salud y seguridad, antilavado, finanzas), siempre que esto sea
necesario y no comprometa la confianza, la imparcialidad y la
proteccidén de la investigacion, para apoyar la investigacion;

e Buscar la forma de recopilar més informacion;

e Tomar medidas preliminares (por ejemplo, suspensién de las
actividades invocadas en el reporte, resguardar pruebas, etc.);

o Iniciar unainvestigacién de los hechos denunciados;

e Informar a las autoridades pertinentes (Ejemplo: organismos
encargados de hacer cumplir la ley o reguladores);
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e Concluir el caso.

e Comunicar al denunciante la decisién y, siempre que sea posi-
ble, los motivos de la misma.

EVALUACION Y PREVENCION DE RIESGOS DE CONDUCTA
PERJUDICIAL

Cuando se realiza un informe, las organizaciones deberian evaluar
el riesgo de perjuicio para el denunciante y otras partes interesadas rele-
vantes, considerando, por ejemplo, lo siguiente.

e ;Cudl es la probabilidad de poder mantener la confidenciali-
dad? (por ejemplo, ;Quién mas sabe? ;A quién més le han con-
tado? ;La naturaleza de la informacién podria ser reveladora de
su identidad? ;Es la tinica persona que tiene acceso a la infor-
macion de la identidad del denunciante?).

e ;El denunciante esta preocupado o afectado significativa-
mente por el perjuicio? ;Ya se ha producido una conducta
o consecuencia perjudicial o se conoce alguna amenaza
inmediata?

e ;Eldenunciante estd involucrado en la irregularidad?

o ;Elinforme involucra multiples tipos de irregularidades?

¢ ;Como obtuvo la informacion el denunciante?

o ;Cudleslarelacién del denunciante con el sujeto dela denuncia?
e ;Cudleslarelacion del denunciante con la organizacién?

Dependiendo de los riesgos identificados, las organizaciones de-
ben identificar e implementar estrategias y acciones para evitar per-
juicios contra el denunciante y otras partes interesadas relevantes, por
ejemplo:

e proteger suidentidad;

e compartir informacién estrictamente necesaria, a determina-
das partes y con el cuidado necesario.

e brindar apoyo a lo largo del proceso, incluida la comunicacién
regular, con consideracion y esquemas especiales hacia las per-
sonas vulnerables (p. €j., ninos, personas mayores, etc.);

e cambiar el lugar de trabajo o realizar algunos cambios en el
mismo;
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El nivel de proteccion y las acciones relacionadas a tomar depende-
ran del tipo y el momento de la denuncia y las posibles consecuencias
de las irregularidades reportadas (Ejemplo: sobre el sujeto o sujetos del
informe y otras partes interesadas relevantes).

Los riesgos deben monitorearse y revisarse en varios puntos o mo-
mentos del proceso, tales como cuando se toma la decisién de investigar,
durante la investigacién del reporte, y una vez que se conoce el resultado
de la investigacion, y, en el mejor de los casos, después de que el caso se
haya resuelto y consecuentemente cerrado.

Muchas veces una organizacién podria verse en un con-
flicto entre la posibilidad de dilucidar un caso relevante,
y la importancia de resguardar al denunciante y otras
partes interesadas. Larealidad es que la organizacion de-
beria considerar esto como un falso conflicto ya que no
deberia faltar a su compromiso de proyeccién al denun-
ciante y demds partes interesadas relevantes.

TRATAMIENTO DE LAS DENUNCIAS DE IRREGULARIDADES

Gréaficamente podemos identificarlo como el tercer paso del
proceso.

$Como se deberian abordar las irregularidades denunciadas?

$+Qué particularidades merecen ser consideradas ante la necesi-
dad de investigar?

Las organizaciones deberian identificar, implementar, comunicar y
mantener un proceso que asegure que las investigaciones sean realiza-
das de manera imparcial por personal debidamente calificado. Deben
ser justos e imparciales con la unidad o unidades de negocios involucra-
das, el denunciante y el sujeto del informe.

Se deberia observar el debido proceso en cualquier investigaciéon que
surja de un reporte de un denunciante. Ejemplo: la investigaciéon debe
llevarse a cabo sin prejuicios y cualquier sujeto del informe de irregula-
ridades deberia tener el derecho de responder segin sea necesario y la
opcion de recibir asistencia.

Para garantizar la imparcialidad como asi también la objetividad, se
deberia considerar, segin corresponda, el empleo de investigadores ex-
ternos de la organizacion, particularmente cuando las habilidades de in-
vestigacion especializadas no estén disponibles internamente o cuando
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no se garantice laimparcialidad de un investigador interno. En la medida
de lo posible, se deberia adoptar un enfoque multidisciplinario cuando
sea necesario. La gestion profesional de la investigacion incluye, entre
otros, los siguientes principios:

e Lasinvestigaciones deberian contar con los recursos adecua-
dos.

o Deberian definirse y documentarse términos de referencia del
caso, y alcance claros.

e Elproceso de investigacién deberia ser lo suficientemente s6-
lido para resistir la revision administrativa, operativa y legal.
Se deben mantener registros de auditoria (forense) que rela-
cione las actividades de investigacién con el plan de trabajo (o
estrategia de investigacién) aprobados. La investigacion debe
considerar a cualquier sujeto de un informe como presunto
inocente.

o La investigacién no debe interferir directa o indirectamente
con una investigacion judicial. Debe cooperar cuando sea apro-
piado o requerido.

o Lainvestigacidon debe asegurary proteger las pruebas.

e Los datos personales deben gestionarse de acuerdo con la poli-
tica de proteccidn de datos y lo estipulado por la norma 37002
bajo analisis.

o La investigacion deberia proteger cualquier informacién que

pueda identificar a cualquier sujeto de un informe.

e Todas las investigaciones deben poder escalar y adaptarse a
medida que las circunstancias pueden cambiar a medida que
avanza la misma.

e La comunicacién deberia ser clara e inequivoca, equilibrando
los intereses de la organizacién y el denunciante.

e La organizaciéon deberia comunicarse regularmente en cada
pasodelproceso, enformaderetroalimentacion al denunciante.
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Esimportante que las organizaciones comprendan que la
seriedad y sensibilidad que representan las investigacio-
nes de reportes de irregularidades.

Es frecuente que organizaciones sin experiencia en sis-
temas de gestiéon de la denuncia de irregularidades se
valgan como referencia del valor del servicio externa-
lizado de canales de denuncia, y con eso presupuestar
este sistema de gestion. Es bueno que comprendan que,
si todo el sistema de gestidon funciona adecuadamente, lo
que no hayan invertido en controles preventivos (Control
Interno y Compliance) tendrd como contrapartida el in-
cremento de pérdidas por situaciones de fraude. En este
sentido, el sistema de gestion de la denuncia de irregu-
laridades que solicitaré la investigacion de determinadas
situaciones. Estas investigaciones podrian tener costos
considerables, y, no investigar, podria derivar en la con-
tinuacion de esquemas de fraudes, lo que tendra como
consecuencia pérdidas mucho mads significativas.

PROTECCION Y APOYO AL DENUNCIANTE

Se deberia brindar proteccion y apoyo practico y concreto al denun-
ciante. La proteccion y el apoyo deberian comenzar tan pronto como se
reciba un informe de irregularidades y continuar durante y después del
proceso. La responsabilidad de la proteccion y el apoyo deberia estar cla-
ramente asignada dentro de la organizacion.

:De qué deberia proteger la organizacion a los denunciantes? La pro-
teccion debe comprender todo tipo de represalia que puedan sufrir los
denunciantes por denunciar irregularidades. Cualquier politica debe
dejar en claro que no se tolera tratar de identificar al denunciante o la
represalia en relacién con un reporte del denunciante.

La proteccion implica tomar todas las medidas razonables para evi-
tar que ocurra un perjuicio o contener el perjuicio identificado para
evitar un dano mayor. Las estrategias implementadas dependeran de
las posibles fuentes de dafno identificadas a través de la evaluacion del
riesgo descripta en el capitulo correspondiente.

El apoyo préctico implica alentar y tranquilizar al denunciante sobre
el valor de denunciar irregularidades y tomar medidas para ayudar a su
bienestar. El apoyo puede ser emocional, financiero, legal, reputacional o
varios de estos.
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La alta direccién es responsable de garantizar el apoyo y la protec-
cién. La funcién de gestion de denuncias es responsable de asegurar que
se implementen medidas de apoyo y proteccidn en la organizacion.

TRATAMIENTO DE LA CONDUCTA PERJUDICIAL / REPRESALIAS

Los denunciantes pueden reportar conductas perjudiciales a través
de los canales que la organizacién haya implementado asi como al per-
sonal encargado de apoyarlos y protegerlos.

Si una organizacién advierte o sospecha que un denunciante se en-
frenta a una conducta perjudicial, debe evaluar qué medidas se deben
tomar. Dicha evaluacién debe tener en cuenta una consideracién espe-
cial hacia las personas vulnerables (por ejemplo, ninos, jovenes, trabaja-
dores migrantes, personas mayores).

Si la conducta perjudicial amerita una investigacion, esta debe ser
realizada por personal imparcial.

Si se establece que estd ocurriendo o ha ocurrido una conducta per-
judicial relacionada con represalias, la organizacién debe tomar medi-
das razonables para detenerla y abordar la problemética a fin de brindar
apoyo al denunciante y otras partes interesadas pertinentes.

Es posible que si ya se ha infringido un dafio mediante algun tipo de
represalia el denunciante deba ser restituido a una situacién que habria
sido suya si no hubiera sufrido un perjuicio o retrotraido a la situacién en
la que estaba si se lo perjudicé. Ejemplos de esto podrian ser:

e reintegraral denunciante en el mismo puesto o equivalente, con
igual salario, responsabilidades, puesto de trabajo y reputacion;

e acceso equitativo a la promocion, capacitacién, oportunidades,
beneficios y derechos;

e gestionar la restitucion a la posiciéon de negocio anterior en re-
lacién con la organizacion;

e retirar el litigio, si se hubiera iniciado;

e gestionar un pedido de disculpas dadas por cualquier perjuicio
sufrido;

e entregar unaindemnizacién por dafnosy perjuicios.
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La represalia contra quien ha denunciado de buena fe,
incluyendo también a otras partes interesadas que de
alguna forma estuvieran mencionadas en la denuncia,
constituye una falta grave.

No basta con la reparacion del dafio, sino que se deben
tomar las medidas disciplinarias contra quien tomara
represalias.

PROTECCION DE LOS SUJETOS DE UN REPORTE

Asi es como el estdndar llama a las personas denunciadas / sospe-
chadas.

:De qué manera las organizaciones deberian identificar e implemen-
tar estrategias para proteger a los sujetos del reporte? Se proponen los
siguientes ejemplos:

e proteger su identidad (en la medida de lo posible);

e realizar investigaciones de una manera que preserve la confi-
dencialidad en la medida de lo posible y que garanticen que los
sujetos mencionados en el reporte no estén expuestos a danos
a la reputacidn (la informacién entonces se comparte estricta-
mente segtin la necesidad de conocerla);

o asegurar el debido proceso, incluyendo una investigacién y
asistencia oportuna, justa, imparcial y confidencial;

o brindar apoyo durante todo el proceso, incluida la comunica-
cion periddica;

o siempre que la estrategia de la investigacion lo permita, tomar
contacto con el sujeto del reporte para conocer su version.



126

CARLOS ROZEN

La norma es realmente innovadora en este aspecto ya
que es comun hablar de “no represalia al denunciante de
buena fe”, pero muy pocas organizaciones en sus politi-
cas reconocen al sujeto denunciado / sospechado como
alguien a quien cuidar y proteger, si fuera justo y necesa-
rio hacerlo.

La necesaria proteccion al denunciado se basa en que
podrian existir reportes de mala fe. También porque, en
el supuesto de tratarse de reportes de buena fe, siempre
existe la posibilidad de malas interpretaciones, errores,
peleas y otras situaciones donde se podrian estar come-
tiendo menciones injustas que podrian dafar a estos su-
jetos del reporte.

PROTECCION DE LAS PARTES INTERESADAS PERTINENTES

#A qué partes interesadas se refiere la norma? Son las que estén de
alguna u otra manera vinculada con la denuncia de irregularidades.
Pueden incluir testigos, otras personas que ayuden o participen en una
denuncia de irregularidades, familiares, representantes sindicales u
otras personas que apoyen al denunciante. Incluso podrian comprender
a quienes estén sospechados erroneamente de haber denunciado irre-
gularidades. Las citadas partes interesadas deben ser protegidas de po-
sibles perjuicios, en la medida de lo posible de acuerdo con la capacidad

y competencia de la organizacién.

La norma es realmente innovadora en este aspecto ya
que es comun hablar de “no represalia al denunciante
de buena fe”, pero no se suele reconocer y mencionar
otras partes interesadas que merecen ser cuidadas y
protegidas.



CASO DE ESTUDIO, LINEAS DE DENUNCIA

Gustavo Regner

Director de Riesgos y Compliance en Mercado
Libre

Dario era el Compliance Officer de una empresa de insumos quimi-
cos y hacia poco tiempo habia terminado de implementar un nuevo y
sofisticado canal de denuncias atendido por un proveedor externo. Le
llegaba una alerta cada vez que se recibia una denuncia, la cual investi-
gaba, y un reporte quincenal con métricas y estadisticas. Todos habian
sido entrenados y no se esperaban sobresaltos. Un domingo por la tarde
Darfio recibe el aviso de una nueva denuncia bajo la categoria “Conflicto
de Intereses”. De puro ansioso, Dario no esperd al lunes e ingresé al sis-
tema. Su cara se transformé. Alli, una persona, que se identificaba como
“Persona Bord¢”, indicaba que, si bien tenia muchisimo miedo, no po-
dia soportar mas la situaciéon que estaba viviendo y necesitaba hablar
o iba a colapsar. El reporte indicaba que el Director de Operaciones de
la Compaiiia estaba digitando contrataciones millonarias para provee-
dores amigos a cambio de favores y dinero; utilizaba los recursos de la
Compania para beneficio propio y, finalmente, acosaba sexualmente a
las mujeres de su equipo, usando sus influencias y poder para que sean
despedidas las que no accedian a sus avances.

El Director de Operaciones no sélo se trataba de una de las personas
con mayor antigiiedad en la organizacion, sino que era de las més res-
petadas, con una foja de servicio impecable, admirado por sus colegasy
con resultados impresionantes afo tras ano. Si habia que pedir un lider
senior para dar el mensaje de ética, transparencia, diversidad, esfuerzo
y compromiso, el Director de Operaciones era “ntimero puesto”. Caris-
matico, exigente, padre de familia, inteligente, deportista... jno podia ser
él! Imposible conciliar lo que decia la denuncia con lo que todos (Dario
incluido), conocian y veian en el Director de Operaciones.
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Dario estaba convencido que esto iba a hacer ruido y tenia que ma-
nejarlo con cuidado. Sabia bien que, por el grado en la jerarquia del acu-
sado, el caso debia escalarse al Comité de Direccién, pero el Director
de Operaciones era parte de ese Comité ;qué hacer? La ansiedad pudo
mas y le envio, esa misma tarde de domingo, un WhatsApp al Director
de Legales, uno de sus principales socios internos, contdndole del casoy
pidiéndole reserva.

“Tranquilo, mafiana hablamos” fue la escueta respuesta que recibi6
en ese momento.

El lunes Dario lleg6 a la oficina bastante més temprano de lo habitual y,
camino a su escritorio, encontré que en la sala de reuniones principal esta-
ban el Director de Legales, la Directora de Recursos Humanos, y conecta-
dos por Zoom desde el extranjero, el CEO yla COQ, jefa directa del Director
de Operaciones. El CEO invité a Dario a ingresar haciendo una sefia con su
mano. Esto es lo primero que escuchd Dario al ingresar a la sala:

- “Dada la seriedad del caso y que no toleramos este tipo de situaciones,
hemos decidido desvincular al Director de Operaciones” - dijo, sin mucho
predmbulo, el CEO - “Nuestra reputacion y valores no se negocian.”

- “Pero ni siquiera sabemos si es cierto” - atino a decir Dario
- “Lo analizamos y el reporte es creible” - respondid la jefa directa

Dario no lo podia creer, miré al Director de Legales entre furioso y
sorprendido

- “El protocolo de investigaciones estd bien, pero los casos de verdad,

e/

acd se manejan ast” - fue la sentencia del Director de Legales.

- “Tenemos que dar el ejemplo” - afiadio la Directora de Recursos
Humanos.

Los argumentos de Dario fueron en vano, la decisién estaba tomada
y esa misma tarde el Director de Operaciones fue desvinculado. No pasé
mucho tiempo para que el caso fuera “vox populi” en la empresa y todos
supieran, con més o menos “condimentos”, que el Director de Operacio-
nes habia sido despedido de la organizacién “por corrupto y acosador”
y lo bien que habia reaccionado el equipo de liderazgo para que todos
tuviesen un ambiente de trabajo sano y seguro, salvaguardando los mas
altos estdndares de ética e integridad de los que estaban orgullosos.

No mucho tiempo después Dario ley0, casi de casualidad, un sentido
posteo en redes sociales escrito por un chico de unos 17 anos, rindiendo
homenaje a su padre, sus valores, su ejemplo de vida y cémo una injus-
ticia habia desencadenado una enfermedad que se lo llevd. Era el hijo
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mayor del Director de Operacionesy eran muchos, centenares, los “likes”
y comentarios de amigos, familiares y colegas recorddndolo y dando fe y
anécdotas de su integridad e influencia positiva.

Dario apago su teléfono, busc6 un café en la maquina de la oficina,
camind hasta la ventana y ese mismo dia presento su renuncia.

El caso da para meditar y debatir. No podemos conocer con certeza la
validez de esta denuncia andénima, pero, tal como lo indican las mejores
practicas de gestién de denuncias de irregularidades (y también la ISO
37002), se deben proteger tanto los derechos del denunciante como el de
(o los) denunciados. Y, al respecto, nada més acertado para tratar casos
como este que contar con un protocolo especifico y velar por su cuida-
doso cumplimiento. La organizacién debe promover la “buena fe” de las
denuncias, pero no podemos aseverar que no existan difamaciones ma-
lintencionadas, o bien, sospechas no debidamente fundadas.

CONCLUSION DE LOS CASOS DE DENUNCIA DE
IRREGULARIDADES
Gréficamente podemosidentificarlo como el cuarto paso del proceso.

La conclusion de un caso de denuncia se refiere al final del ciclo de la
denuncia luego de recorrer el proceso definido.

Un caso de denuncia de irregularidades pasaré a la fase de conclu-
sién si sucede alguna de las siguientes situaciones:

« Sino se considera necesaria ninguna accién en respuesta a una
denuncia

e Cuando al analizar los hechos se determina que no se justifica
una mayor investigacion,

e Cuando la denuncia remite a otro proceso para su tratamiento
(y entonces se concluye este),

o Alfinalizar cualquier investigacion (ya sea que se confirmen o
no las irregularidades denunciadas).

La conclusion de los casos de denuncia de irregularidades podria im-
plicar una o més de las siguientes acciones:

e Concluirunainvestigacion, incluidala emisién de conclusiones;

o Tomar medidas en respuesta a cualquier recomendacién (por
ejemplo, revision de politicas, procesos, controles, medidas
disciplinarias);
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o Comunicacién al personal responsable de apoyar y proteger al
denunciante y otras partes interesadas relevantes;

e Identificar las medidas de proteccién que estan en curso;

e Recopilar comentarios del denunciante y otras partes interesa-
das relevantes;

e Rescatar lecciones aprendidas, asi como controles que nece-
sitan ser mejorados (o implementados) dentro de politicas y
procedimientos;

e Considerar como y en qué forma se puede utilizar un informe
de irregularidades para el aprendizaje organizacional como un
estudio de caso (comtiinmente suelen representarse mediante
casos “novelados” casos de fraude que sean aleccionadores
para el resto de la organizacion.;

e Retener informacion documentada con respecto a la conclu-
sién del caso, incluida la fecha de cierre, quién aprobo el cierre
y qué accion se tomo.

Cuando se confirma la existencia de irregularidades, la organizacion
deberia:

o Tomar las medidas apropiadas para resolver la irregularidad y
monitorear continuamente la efectividad de esas medidas;

e Administrar las sanciones apropiadas;

e Remitir los asuntos a las autoridades competentes cuando co-
rresponda y hacer un seguimiento de los resultados o decisio-
nes tomadas.

Las acciones planeadas y decisiones tomadas, y cualquier hallazgo
deben comunicarse de manera oportuna al denunciante y a las partes
interesadas relevantes. Esto debe incluir cualquier via independiente
disponible para revisar el manejo del caso de denuncia.

Cuando existan restricciones legales sobre lo que se puede comu-
nicar sobre las acciones y los hallazgos (Ejemplo: cuando la irregula-
ridad constituye un delito penal), el denunciante debe ser notificado
de los motivos, cuando sea posible, de las limitaciones que tendra la
comunicacion.

Si se considerara necesario reabrir un caso, asi se hara.
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La norma también es innovadora al proponer a la orga-
nizacién considerar como dar reconocimiento al denun-
ciante por reportar irregularidades, y poner el hecho en
evidencia, siempre que exista el consentimiento previo
del denunciante (incluido, entre otros, expresar gratitud
y elogio publico por parte de la alta direccién).

Los expertos en gestién del cambio cultural destacan
como una interesante oportunidad de concientizacion la
puesta en evidencia de este tipo de casos, que ayudan a
comprender no solo las consecuencias de obrar en contra
de los valores de la organizacién, sus politicas y/o la ley,
sino que también es un evento propicio para demostrar
que la denuncia de irregularidades y el sistema de ges-
tién que la soporta funciona correctamente y es digno de
confianza.






ALGUNAS REFLEXIONES RESPECTO DE LOS
CANALES DE DENUNCIA DE IRREGULARIDADES

Noelia E. Tabo

Experta en Compliance, certificada en Eticay
Compliance por UCEMA-AAEC

CONCIENTIZACION/ COMUNICACION/CAPACITACION

La eficacia de un canal de denuncias depende, en gran medida, de
la credibilidad que ha logrado construir. Y los lideres tienen un impor-
tante rol que desempenar en dicha construccién, ya que son verdade-
ros embajadores de buenas précticas en las organizaciones. Cuando los
lideres promueven e incentivan su utilizacion, construyen confianza y
contribuyen a instalar colectivamente la idea de que las denuncias que
se interponen en el canal serdn debidamente atendidas; y que el canal
es una herramienta transparente que realmente existe y los protege ante
situaciones que los agravien o que constituyan faltas éticas que deben
ser denunciadas. Este mensaje de confianza, cuando proviene de la “Alta
Gerencia”, indudablemente permea en los colaboradores, y los involucra
en la construccién de un entorno de negocios mas integro.

NO REPRESALIAS

Al implementar un canal de denuncias, la dimensién practica del
principio de prohibicién contra todo tipo de represalias presenta com-
plejidades dificiles de sortear. Lograr materializarla es uno de los prin-
cipales desafios. Existen, a mi entender, 3 grandes indicadores que de-
muestran qué tan solida es la proteccién que reciben los denunciantes.
El primero de ellos reside en evaluar el desarrollo profesional del denun-
ciante con posterioridad a la denuncia: si sus condiciones se agravaron,
si se desempefia en puestos o tareas que representan un retroceso res-
pecto a su posicién al momento de la denuncia, esto podria ser indiciario
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de una represalia. Naturalmente, esta variable no debe analizarse en
abstracto, ya que existen otras situaciones que podrian incidir negativa-
mente en el desarrollo del colaborador. Otro indicador se deriva del mo-
nitoreo de salud integral del empleado denunciante, no sélo fisica, sino
también mental: determinadas enfermedades evidencian situaciones de
estrés, que podrian indicar que el denunciante se encuentra padeciendo
maltratos en razon de su denuncia. Por ejemplo, una persona que no pre-
senta historial de problemas de salud, con posterioridad a su denuncia
acusa recurrentes problemas géstricos, o requiere una licencia psiquia-
trica, o padece enfermedades asociadas al estrés. El tltimo indicador,
es la tasa de renuncias: es decir, cuantos denunciantes han renunciado
con posterioridad a realizar una denuncia. Insisto en que ningun indi-
cador debe analizarse aisladamente, pero un andlisis integral de estas
variables es, sin dudas, un barémetro interesante para medir y evaluar el
grado de proteccion del que gozan los denunciantes. También destaca-
ria que, desde el momento en que una persona interpone una denuncia,
debe ser sujeto de especial tutela: las organizaciones deben encarar un
seguimiento exhaustivo del bienestar integral del denunciante, no sélo
en los momentos inmediatamente posteriores a interponer su denuncia,
sino también durante los aflos subsiguientes.

INVESTIGACIONES

Cuando hablamos de investigaciones derivadas de hechos denuncia-
dos en los canales de denuncia, existe un indicador interesante a relevar
para identificar qué tan ajustadas a derecho son las investigaciones que
desarrolla una organizacion. Y es el nivel de litigiosidad de empleados/
as desvinculados/as por faltas éticas. O més precisamente, el porcentaje
de juicios laborales perdidos en causas en donde esas personas fueron
desvinculadas con justa causa. La pregunta evidente es: ;Cémo es po-
sible perder un juicio en donde una empresa, con motivos fundados,
se deshace de alguin referente del tan conocido porcentaje de “desho-
nestos a ultranza”? Y la respuesta -muchas veces- podemos encontrarla
en el universo de las investigaciones. Los recaudos que deben seguirse
en una investigacion abarcan no sélo el resguardo de la evidencia y la
cadena de custodia, sino también los medios a partir de los cuales se ob-
tienen tales evidencias. Los juzgados laborales valoraran positivamente
una prueba documental reunida respetando irrestrictamente los dere-
chos de la persona investigada. Por el contrario, cuando las pruebas a
remitir denotan arbitrariedad, ligereza o falta de transparencia en los
procesos investigativos e interrogatorios, devienen ilegitimas y son des-
estimadas. La misma suerte corren las evidencias generadas a partir de
mails de las casillas de correo corporativas de aquellas empresas en las
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cuales la expectativa de privacidad no ha sido debidamente difundida,
y es s6lo un punto perdido dentro del Cédigo de Etica. Esto permite al
colaborador/a desvinculado/a sostener que desconocia la posibilidad de
que esta herramienta de trabajo sea monitoreada por su empleador, ex-
tremo que, muchas veces, las empresas no pueden argumentar en con-
trario dado que no cuentan con evidencia que permita acreditar una di-
fusién adecuada.






EVALUACION DEL DESEMPENO
DEL SISTEMA DE GESTION

IE aJ Capitulo 9 de la norma

SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

La organizacion deberia evaluar el desempeno y la eficacia del sis-
tema de gestion de denuncias.

A dichos fines deberia determinar:
e qué aspectos necesitan ser monitoreados y medidos;
e quién esresponsable de efectuar seguimiento;

e qué métodos de seguimiento, medicion, andlisis y evaluacidn,
seran utilizados para garantizar resultados validos;

o cuando se debe realizar el seguimiento y la medicidn;

e cuando deben analizarse y evaluarse los resultados del segui-
miento y la medicidn;

e aquiényde qué manera debe comunicarse dicha informacién.

La informacion documentada deberia estar disponible como eviden-
cia de los resultados.

Con la implementacién de tecnologia para recepcion y tratamiento
de denuncias, se consiguen métricas muy utiles para alimentar el andli-
sis que la norma aqui recomienda.

INDICADORES PARA LA EVALUACION

Las organizaciones pueden considerar como monitorear y medir el
desempenio de su sistema de gestion de denuncias mediante la utiliza-
cion de determinados indicadores cuantitativos y cualitativos. Se expone
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a continuacién una lista (no exhaustiva) de aspectos que una organiza-
cién puede monitorear y medir en el contexto de su sistema de gestién
de denuncias:

e el namero de denuncias de irregularidades recibidas, segrega-
das por pafs, region, departamento, sucursal, etc.;

e lanaturaleza delairregularidad denunciada;

e eltiempo que ha demandado acusar recibo de cada reporte ini-
cial de irregularidades;

e eltiempo que ha demandado completar cada paso del proceso;

e las proporciones de reportes que se utilizan para cada uno de
los canales implementados.

o elorigen de las denuncias (% de empleados; % de terceros).

e encuesta periddica al personal sobre el conocimiento y la con-
fianza en el sistema de gestion de denuncias;

e« comentarios de los denunciantes, incluida la satisfaccién con el
sistema de gestion de denuncias y sugerencias para mejorar;

e laproporcién de denuncias que derivaron en una investigacion
frente a las que se considerd que no tuvieron sustento para que
proceda tal investigacion;

e la proporcion de reportes en los que la informacién proporcio-
nada fue a sabiendas falsa, es decir, reportes de mala fe;

e loquehasucedido con los denunciantes (post denuncia) (Ejem-
plo: proporcién de denunciantes que abandonan la organiza-
cién después de haber realizado una denuncia de irregularida-
des, y los motivos de su partida);

e laproporcién de reportes que derivaron en acciones correctivas
en beneficio de la organizacidn;

o eltiempo medio de investigacién/cierre de casos;
e lagravedad de las cuestiones planteadas;

o laeficaciay el valor de las acciones correctivas tomadas.
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Una organizacién puede medir el desempefo de su sis-
tema de gestion de denuncias para cada uno de sus ele-
mentos, con una variedad de indicadores en diferentes
periodos de informes para ayudar a la mejora continua
(ver capitulo 10 méas adelante). Al evaluar los indicadores,
se debe analizar con sumo cuidado y responsabilidad an-
tes de llegar a conclusiones (Ejemplo: la cantidad de de-
nuncias recibidas no siempre refleja fielmente el nivel de
irregularidades que se estdn produciendo; la ausencia de
denuncias deberia poner en tela de juicio la eficacia del
sistema).

FUENTES DE INFORMACION

Las fuentes de informacion para la evaluacion del sistema de gestion
de denuncias podrian incluir:

reportes entrantes;
expedientes de investigacion;
datos de la encuesta;

comentarios de los denunciantes y de las partes interesadas re-
levantes, como sujetos de los informes, testigos, investigadores,
gerencia, etc.;

analisis de indicadores;

otra documentacion relevante disponible.

El seguimiento y la medicién del desempeno es un proceso continuo
que varia dependiendo la organizacion de la cual se trate, e incluye:

evaluacion cualitativa del funcionamiento del sistema de ges-
tién de denuncias de irregularidades de la organizacion.

evaluacion cuantitativa periddica de los indicadores de
desempeiio

El proceso debe mantener la confidencialidad.
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AUDITORIA INTERNA

3Como deberia articularse el programa de auditoria interna de
un sistema de gestion de denuncias?

La organizacién deberia planificar, establecer, implementar y man-
tener un programa de auditoria, incluyendo la definicién de aspectos
relevantes tales como la frecuencia en la ejecucién de los trabajos de au-
ditoria, los métodos a utilizar, las responsabilidades tanto de la auditoria
como de otras partes interesadas (Ejemplo: de quienes deben recibir a los
auditores internos), los requisitos de planificacién de las auditorias y los
informes a presentar.

Al establecer los programas de auditoria interna, la organizacion de-
beria considerar la importancia de los procesos que seran objeto de la
auditoria y los resultados de auditorias anteriores.

La organizacion deberia al respecto:

definir los objetivos, criterios y alcance de la auditoria para
cada auditoria;

seleccionar auditores y realizar auditorias para garantizar la
objetividad y la imparcialidad del proceso de auditoria;

asegurar que los resultados de las auditorias sean informados a
los gerentes relevantes, es decir, que deban conocer estos resul-
tados para tomar adecuadas decisiones;

asegurarse de que los resultados de la auditoria se consideren y
se actde segun corresponda.

Disponibilizar la informacién documentada como evidencia de
la implementacion del programa de auditoria interna y de los
resultados obtenidos de la ejecucion de la auditoria.



AUDITORIA INTERNA DE UN SISTEMA DE GESTION
DE DENUNCIAS BAJO LA IS0 37002

Por Amadeo Berdou

Presidente y Gerente General de TUV Nord

\ Meéxico

[ /]

De manera general, el capitulo 9 de la norma aborda la evaluacién
del desempenio del Sistema de Gestion de Denuncias.

En particular, segun recomendaciones del apartado 9.2, se debe eva-
luar el desempeno del sistema haciendo uso de una potente herramienta
llamada “auditoria interna”.

Si bien el foco del requisito de la norma es sobre la auditoria interna,
es igualmente aplicable a cualquier tipo de auditoria, como ser la que
realiza un Auditor de un Ente de Certificaciéon. En tltima instancia, lo
que busca un auditor (sea este interno de la Organizacién auditada o ex-
terno) es evaluar conformidad.

Asi lo establece la ISO 19011 de Auditoria de Sistemas de Gestion,
que recomiendo estudien quienes deseen formar parte del equipo de
auditores de su organizacion o ejercer de manera externa. Cabe aclarar
que lalectura de laISO 19011 es relativamente sencilla al tratarse de una
norma de recomendaciones, por lo que aliento a los lectores a que se fa-
miliaricen con ese documento.

En particular, durante la auditoria, se busca evaluar conformidad del
Sistema de Gestién con:

a. Los requisitos (paralas normas certificables, tipo A) o las recomen-
daciones (para las normas no certificables, tipo B) de la norma auditada,
ISO 37002 en este caso;
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b. Los requisitos regulatorios, legales; y,

c. Los requisitos de la propia Organizacion (politicas, procedimien-
tos, etc.).

DEL EQUIPO AUDITOR

El item “b” precedente es especialmente importante desde el punto
de vista de la auditoria interna, ya que un auditor interno conoceré con
mads profundidad los propios requisitos de la organizaciéon auditada
como ser:

- ;En qué plazo se deben analizar las denuncias recibidas?
- ;Quiénes reciben las denuncias en condiciones normales?
- ;Quién reemplaza a cada miembro en caso de ausencias / licencias?

- ;Qué sucede si alguno de los receptores de las denuncias esta impli-
cado en una denuncia?

- ;Quién debe formar parte de la investigacién segtin el caso?
- ;D6nde estan las debilidades de mi sistema?
por mencionar algunos ejemplos.

En este sentido, jes posible que la Funcién de Gestion de Denuncias
sea la misma que ejecute la labor de auditoria?

Nada impide en la norma que dicha persona (o personas) ocupen un
rol protagoénico en el proceso de auditoria. Por supuesto, se deberd ga-
rantizar la independencia de partes y la imparcialidad en el proceso, por
lo que esta persona no podra auditar sus propios procesos.

Es decir, que debemos asegurarnos de que ningtin auditor esté reali-
zando la auditoria de su propia area de trabajo.

Salvado este detalle, incluyendo més miembros en el equipo auditor
(de otras areas o externos), tendremos entonces una fortaleza significa-
tiva en el proceso.

Se deben garantizar, y la norma asi lo establece, las competencias de
los auditores para que las salidas de la auditoria (hallazgos de cumpli-
miento y de incumplimiento) sean vélidas.

Pero ;qué mejor que el staff que mas conoce el sistema, sea también
el mismo que evalie su conformidad?
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Tendremos asi un equipo muy robusto de profesionales en la opera-
cioén cotidiana del Sistema, pero ala vez, con un entendimiento y conoci-
miento profundos que podran poner al servicio de la auditoria.

:No sirve acaso un ojo critico externo para estar “seguros” de que es-
tamos haciendo las cosas bien?

La verdad es que si. Contar con un miembro del equipo que sea ex-
terno, idoneo en la materia, siempre agregard un punto de vista vélido
adicional. No obstante, no es mandatorio. Cuando los sistemas de ges-
tién son certificables (tipo A como se explic6 en la introduccién) y la or-
ganizacién decide someterlo a la evaluacion de un Ente de Certificaciéon
externo, quedara cumplida esta premisa.

Ese es el principal valor que uno puede agregar como auditor externo,
mucho mas que el “papelito” colgado en la pared. Esto, claro, teniendo
en cuenta que el principal objetivo de un Sistema de Gestién de este tipo
es mitigar riesgos; asi, todos los que puedan “poner un ojo” sobre el caso,
serdn bienvenidos.

Y si en nuestra organizacion somos nuevos en este mundo de los sis-
temas de gestion, y no disponemos de personal competente para llevar
adelante las auditorias, ;qué hacemos?

Enuna primera instancia, se puede contar con soporte externo (com-
pletamente) para llevar adelante la auditoria y las normas ISO, en parti-
cular de la familia ISO 37000, lo permiten. Sin embargo, mi recomenda-
cion es que establezcan un plan de formacién para personal propio que
pueda en el futuro liderar la auditoria interna, aunque pueda requerir de
recursos externos también para complementar su trabajo.

Como dije: ;quién mejor que nosotros, sabe lo que debemos mejorar?

Y asi como los pilotos, los auditores necesitamos “horas de vuelo”.
Entonces un plan de formaciéon de auditores se compone basicamente
de dos aspectos:

- Cursos de capacitacion:

o de conocimiento de la norma, de auditor en base a ISO 19011, cur-
sos especificos de una materia relevante a la organizacion, etc.

- Participacion en auditorias de entrenamiento como observador:

o en la propia organizacion, en organizaciones controladas o ‘her-
manas’, en competidores, en socios estratégicos, en la casa matriz, en un
sitio remoto, etc; jtodo sumal!
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Por supuesto, se debe garantizar que los auditores tengan acceso a
toda la informacién relevante sin restricciones. Y por tal motivo, es una
buena practica, solicitar a los auditores que firmen un acuerdo de confi-
dencialidad, para evitar que esa informacién sea revelada a otras partes
internas o externas no relevantes al proceso de auditoria.

DE LA PERIODICIDAD

No es un detalle menor la necesidad de establecer la frecuencia o pe-
riodicidad en la que se realizan las auditorias internas. Lo recomendable
es que al menos una vez al afno se revise el sistema por completo, eva-
luando su conformidad (con la norma, los procedimientos internos, las
politicas, las regulaciones, y las leyes).

Un aspecto a tener en cuenta para determinar la periodicidad de las
auditorias serd la madurez del sistema. Por ejemplo, un sistema que esté
en proceso de implementacion o bien se haya implementado hace poco
tiempo, tal vez convenga auditarlo cada 6 meses a diferencia de la fre-
cuencia anual que recomendé m4s arriba.

Otro aspecto puede ser, por ejemplo, el resultado de una denuncia
particular u otra situacion relevante, sobre la que la organizacidon pueda
elegir promover una auditoria puntual a un proceso, area o sitio, de ma-
nera de garantizar que no suceda nuevamente unairregularidad similar.

En fin, como vemos, la periodicidad se debe adaptar a las condicio-
nes de cada organizacion, por eso la norma no determina taxativamente
un plazo en que se deba auditar el sistema.

DE LOS PROGRAMAS DE AUDITORIA

Es comun que se confunda estos dos conceptos:
- Programa de auditoria
- Plan de auditoria

Lo cierto es que lo obligatorio es el primer item: el programa de
auditoria.

;Qué es entonces un programa de auditoria?

Es un documento donde se establece el objetivo, las fechas, el alcance
y el equipo auditor (entre otros aspectos) de las auditorias de una orga-
nizacién. Es decir que es una herramienta que sirve para traducir los:
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qué, cuando, donde, quién, a quién, respecto del proceso de evaluacion
de conformidad.

Para una organizacién que opera en un unico sitio, que cuenta con
un sistema de gestion implementado en funcién de una tinica norma, el
programa no agregara mucho valor realmente.

En contraposicién, podremos encontrarnos con una organizacion
que tenga un Sistema de Gestidn Integrado, en cumplimiento con mas
de una norma ISO, que opere en diferentes sitios (incluso de diversos
continentes).

En este caso, el programa de auditoria sera clave para garantizar que
se realicen las revisiones necesarias en cada sitio, teniendo en cuenta la
logistica necesaria y las cuestiones particulares de la organizacién (por
mencionar algunas: picos de produccion, paradas de planta, temporada
de vacaciones, proyectos o contratos temporales, clima, época de cierres
anuales, otras auditorias de diferente indole - financieras, control in-
terno, regulatorias).

Una forma adecuada de construir el programa de auditoria es te-
niendo en cuenta los riesgos de la organizacion, sobre el sistema de ges-
tion de denuncias. Por ejemplo, un proyecto o sitio de operacion con alto
riesgo podra ser prioritario sobre otro que presenta un riesgo menor o
donde se evidencien denuncias de menor relevancia.

Por ultimo, cabe mencionar que dependiendo del grado de involu-
cramiento del Organo de Gobierno y/o de la Alta Direccién, una buena
préctica es someter a revision el programa anual de auditorias por es-
tas partes interesadas. Ellos podran revisar y solicitar modificaciones en
el plan, dandole prioridad a un sitio o proyecto por sobre otros, que el
equipo a cargo de la elaboracién del programa omiti6 (por error o deli-
beradamente) dandole asi mayor independencia al proceso.

;Y el plan de auditoria?

Serd otro documento, pero en este caso habra uno por cada auditoria.
Aqui se describira especificamente qué auditor ira a ver qué area / pro-
ceso / responsable. Asi, tanto auditor como auditado sabran exactamente
como serd el trascurso de una determinada auditoria que se muestra en
el programa anual de auditoria del inciso precedente.

De esta forma, podremos aumentar las probabilidades de éxito del
proceso, pues permitird asegurarnos que los auditados estén disponi-
bles y tengan los documentos necesarios para llevar adelante el proceso
de auditoria.
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ENTRADAS PARA LA PLANIFICACION

Cuando el equipo auditor se prepare para una auditoria, debera co-
nocer al detalle:

- Los requisitos de la norma,

- Los procedimientos, politicas y otros documentos / requisitos rele-
vantes de la organizacidn,

- Los resultados de auditorias anteriores, para evaluar en qué medida
se han implementado de manera eficaz los nuevos controles o mejoras
para evitar desvios similares.

Este ultimo es un aspecto fundamental de la mejora, puesto que una
auditoria que no considere los hallazgos de auditorias previas estara
omitiendo informacién muy valiosa para el crecimiento del Sistema.

DURANTE LA AUDITORIA

Hay una falsa creencia de que la auditoria es un secreto y que no se
puede preguntar avances hasta que finalice.

Como auditores, durante el trascurso de la auditoria es fundamental
mantener informados a los responsables de cada area sobre los hallazgos y
el grado de cumplimiento que se va consiguiendo sobre el plan de auditoria.

Esto tiene varios beneficios, como ser:
- Ayudar a comprender los hallazgos, con evidencia detallada y
objetiva

- Con una comprensién adecuada, dar soporte al auditado
para comenzar a delinear el plan de resolucién de los hallazgos de
incumplimiento

- Anticipar los resultados de la auditoria, que se presentaran al final
en lareunién de cierre

- Evitar malentendidos en el cierre de la auditoria al presentar el
reporte

En pocas palabras: los auditores deben comentar en todo momento
con el / los responsables del sistema, lo que se va encontrando en el pro-
ceso de auditoria.

Y si somos los auditados, tenemos todo el derecho de saber “como
vamos”; en esta linea, siéntanse libres de preguntarle al equipo auditor
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las novedades (por ej.: al final de cada dia o al final de cada entrevista /
drea / proceso).

Respecto de los métodos de auditoria durante el trascurso de la
misma, podemos diferenciar aquellos en los que hay interaccién con el
auditado (por ej.: observacion de actividades, entrevistas) o bien aque-
llos que no requieren de interaccién (por ej.: evaluaciéon de documentos,
especificaciones técnicas, politicas, requisitos de clientes, legales, regu-
latorios; andalisis de resultados de mediciones, indicadores, etc.). En ul-
tima instancia son todos recursos al servicio del mismo objetivo: evaluar
conformidad con la normay requisitos propios.

LUEGO DE LA AUDITORIA

Pasada la auditoria, quedara un reporte donde los auditores descri-
ben las tareas realizadas, el alcance, la conclusion acerca de los objetivos
de la auditoria, etc. Pero, sobre todo, nos daran un detalle de los desvios
o hallazgos de incumplimiento (llamados No Conformidades), sobre los
que deberemos trabajar para corregir y mejorar nuestro sistema.

Se acordara con el equipo auditor, en cada caso, los plazos en los
que se deben resolver los hallazgos presentandoles las evidencias de las
acciones implementadas. Con esa informacién en mano, los auditores
dardn su acuerdo respecto a la resolucién de las No Conformidades o
pedirén informacién / documentacién adicional.

Si hay acuerdo, entonces, concluye el proceso de auditoria y ese re-
porte servird para planificar la auditoria del periodo siguiente. Por otro
lado, este reporte servird como evidencia de que la auditoria se llevé a
cabo tal lo establecido en el programa de auditoria.

Este reporte debe circularse dentro y fuera de la organizacidn, segin
corresponda, para mantener informadas a las partes interesadas rele-
vantes para este proceso, como ser: accionistas, empresa controlante,
organo de gobierno, alta direccion, etc. Al final del dia, estas partes inte-
resadas son nuestro “cliente” en una auditoria interna, pues son los prin-
cipales interesados en conocer en qué medida el Sistema es robusto y
conforme con los requisitos.

Ademés, cabe destacar que un dato de entrada relevante a las revi-
siones del sistema (como ser: revisiéon por la direccion, revisiéon por el
6rgano de gobierno, revision por la funcién de gestion de denuncias) es
justamente el resultado de las auditorias, por lo que serd fundamental
que estas partes interesadas cuenten con esta informacién como lo pro-
pone la norma en su apartado 9. 3.
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Entendemos que la funcién de Auditoria Interna, ademas
de verificar si el sistema de gestion se ajusta a los requisi-
tos propios definidos por la organizacion y las recomen-
daciones de la norma, se incluirdn los requisitos de la ley
que se aplique en cada jurisdiccidn (si bien la norma nada
senala al respecto en este capitulo, entendemos necesario
incluir este punto teniendo en consideracién que existen
paises donde los canales de denuncia estan regulados).

Al respecto, recomendamos ademas incluir una matriz
regulatoria como documentacién disponible, detallando
las normas vigentes en cada jurisdiccién que deben te-
nerse en consideracion a fin de verificar su cumpli-
miento. Esta recomendacion estaria cumplimentada en
los casos en que las organizaciones hubieran implemen-
tado ISO 37301, debido a la necesidad de “mapear” las
obligaciones de cumplimiento, que contienen tanto los
requisitos no obligatorios (cddigo, politicas, protocolos,
procedimientos e instrucciones operativas), como los
obligatorios (leyes, normas, regulaciones), adicionandole
las consecuencias del incumplimiento en cada caso.

REVISIONES POR LA DIRECCION

La alta direccién debe revisar el sistema de gestién de denuncias de
irregularidades de la organizacién e informar sus hallazgos al 6rgano de
gobierno, a intervalos planificados, para garantizar su idoneidad, ade-
cuaciény eficacia a lo largo del tiempo.

ZQUE ELEMENTOS RESULTAN NECESARIOS PARA QUE LA ALTA
DIRECCION PUEDA REALIZAR SU REVISION?

Entendemos que como minimo deberian recibir:
e el estado de las acciones de revisiones de gestiones anteriores;

o los cambios en cuestiones externas e internas que sean relevan-
tes para el sistema de gestién de denuncias (Ej. modificaciones
regulatorias; cambios en los procedimientos internos; nueva
versién de la norma ISO 37002);

e« cambios en las necesidades y expectativas de las partes in-
teresadas que sean relevantes para el sistema de gestion de
denuncias;
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e informacidn sobre el desempeno del sistema de gestion de de-
nuncias, incluidas las tendencias en temas tales como:

o no conformidadesy acciones correctivas;
o resultados de seguimiento y medicion;

o resultados de auditoria interna, tal como se destaco en
el apartado anterior;

e oportunidades de mejora y aprendizaje continuos;

3COMO SE MANIFIESTAN LOS RESULTADOS DE LA REVISION
POR LA DIRECCION?

Los resultados de la revision de la direccién deben incluir decisiones
relacionadas con oportunidades de mejora continua y cualquier necesi-
dad de cambios en el sistema de gestion de denuncias, ademads de la asig-
nacion adecuada de recursos para un correcto desempeno del sistema
de gestion de denuncias.

La informacion documentada deberia estar disponible como eviden-
cia de los resultados de las revisiones por la direccién.

Es frecuente que la alta direccion tenga una agenda ex-
tensa y comprimida, y un esquema de reuniones que difi-
culte destinar el tiempo necesario para realizar este tipo
de seguimiento.

Sin embargo es importante comprender que la revisién
por la direccién es uno de los sensores més importantes
que tiene todo sistema de gestién bajo normas ISO.

Nuestra recomendacion es que se destine al menos 4 ho-
ras por ano en una sola revision o dividido en 2.

Toda vez que un representante por la direccién tenga par-
ticipacién asidua durante el afio en este sistema de ges-
tién, la revision podra ser mas agil y reducirse el tiempo
destinado para la misma.






MEJORA

Ig aJ Capitulo 10de la norma

MEJORA CONTINUA

Uno de los aspectos més emblemdticos que caracteriza a los sistemas
de gestién normalizados por ISO es la “mejora continua”.

La organizacién deberia mejorar continuamente la idoneidad,
adecuacion y eficacia del sistema de gestion de denuncias, y también
demostrarlo.

Cuando una organizaciéon determina que es necesario cambiar el
sistema de gestion de denuncias, dicho cambio deberia llevarse a cabo
de manera planificada (segtin se indicé al tratar el elemento “Planifica-
cién”)y, al respecto, considerar lo siguiente:

e el proposito de los cambios y sus posibles consecuencias;

o laintegridad del sistema de gestién de denuncias;

e ladisponibilidad de recursos;

o laasignacion o reasignacion de responsabilidades y autoridad;

e la velocidad, el alcance y el plazo de implementacién de los
cambios;

e elalcance del sistema de gestiéon de denuncias.

NO CONFORMIDADES Y ACCIONES CORRECTIVAS

Las no conformidades son todos aquellos requisitos que no se co-
rresponden a los requisitos de la norma ISO 37002, la documentacion
del propio sistema de gestion o la legislacion aplicable a los sistemas de
gestion de denuncias (o simplemente a los canales de denuncias), por
lo que la organizacién incumple con las recomendaciones de la norma.
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:Qué deberia hacer una organizacion toda vez que identifica una no
conformidad?

e reaccionar ala no conformidad y, segtin corresponda:
o tomar medidas para controlarlo y corregirlo;
o hacer frente a las consecuencias (si las hubiera);

o evaluarlanecesidad de elaborar planes de accién para eliminar
la(s) causa(s) de la no conformidad, a fin de que no ocurra o no
se repita en otro lugar, mediante las siguientes acciones:

o revisarlano conformidad;
o determinar las causas de la no conformidad,;

o determinar sino existen conformidades similares, o si
podrian ocurrir;

o implementar cualquier accién necesaria;
e revisar la efectividad de cualquier accién correctiva tomada;

e realizar cambios en el sistema de gestion de denuncias, de ser
necesario.

Las acciones correctivas deberian ser apropiadas a los efectos de di-
reccionarse a eliminar las no conformidades halladas.

La informaciéon documentada deberia estar disponible como eviden-
ciade:

e lanaturaleza delasno conformidadesy cualquier accién poste-
rior tomada;

e losresultados de cualquier accién correctiva.
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Existen muchas formas de identificar no conformidades
(NC).

Pueden surgir de quejas, reclamos, como parte del tra-
bajo de la funcién de auditoria interna, como consecuen-
cia de la revision por parte de la funciéon de compliance,
de las revisiones por la direccién, por algin incidente
ocurrido, como resultado de la operacién de algin pro-
ceso, por controles planificados pero no realizados, etc.

Serd importante cada vez que se detecten NC, utilizar al-
gun tipo de técnica orientada a identificar la “causa raiz”
del problema de manera tal de que las acciones empren-
didas para eliminarla sean eficaces. Bajo la jerga utili-
zada por los expertos en Sistemas de Gestién normaliza-
dos por ISO, se distinguen las siguientes NC de acuerdo
con su gravedad:

. No Conformidad Mayor (Categoria 1)
. No Conformidad Menor (Categoria 2)
. Observacion (Categoria 3)

Sibien no se trata de una norma certificable y por lo tanto,
las NC no impediran la emision de certificados, siempre
es importante abordarlos con diligencia a fin de mante-
ner el sistema de gestion de la denuncia de irregularida-
des sano y en buen funcionamiento.






ANEXO1

ALGUNOS ANTECEDENTES QUE NOS ILUSTRAN SOBRE LA
IMPORTANCIA DE LOS CANALES DE DENUNCIA

La Ley FCPA

Dificilmente exista experto en compliance que no coincida en que
la Foreign Corrupt Practices Act (FCPA) dictada en 1977 por los Estados
Unidos es la norma anticorrupcion mas relevante a nivel mundial. Tanto
la Securities and Exchange Commission (SEC) como el Department of Jus-
tice (DOJ) de dicho pafs, la aplican.

El DOJ espera que las organizaciones implementen un “programa de
cumplimiento” robustos basado en los riesgos y proporcionales a las par-
ticularidades de cada organizacion.

Las sanciones ya aplicadas por incumplimientos a esta norma han
llegado en ciertos casos a varios cientos de millones de ddlares

Guia para la evaluacion de programas de compliance del
Departamento de Justicia de los EE.UU.

Es comun en los EE.UU. que se trabaje con profundidad sobre guias
de evaluacion destinadas a fiscales (prosecutors) que deben analizar la
efectividad de los programas de compliance al momento de estar impu-
tados por un delito de corrupciéon. También estas guias son utilizadas
en el momento de la negociacién que podria realizar el fiscal con los re-
presentantes de la organizacion. El Departamento de Justicia de Estados
Unidos (DOJ) es el encargado de realizar estos lineamientos y de actua-
lizarlos periddicamente.

El DOJ public6 una version actualizada de su guia para la evaluacion
de programas de compliance corporativos en junio del 2020 reempla-
zando una versiéon previa de abril de 2019. En la misma incorpora los
comentarios brindados por la comunidad de empresas, miembros de la
justicia y expertos en compliance.
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Las guias en cuestion son de una calidad tal que la comunidad de
expertos en compliance las utilizan en los programas de compliance de
las organizaciones para las cuales se desempefian.

:Qué podriamos extraer respecto de los sistemas de gestién de de-
nuncia de irregularidades de esta ultima versién? Segiin nuestra inter-
pretacién, lo siguiente:

- Enfasis en el disefio e implementacién “a medida” de cada
empresa.

- Relacionado con el punto anterior, realizar un analisis de ries-
gos critico y profundo que permita direccionar la implementa-
cién a lograr una efectiva mitigacion de estos.

- Que del mismo uso y experiencia existan instancias de “leccio-
nes aprendidas” que permitan comprender qué se puede hacer
mejor.

- Relacionado con los dos puntos anteriores, realizar un segui-
miento preciso de la evolucion del sistema de gestiéon de de-
nuncias a lo largo del tiempo, lo que asimilamos también a la
necesaria “mejora continua” que resaltaremos en el presente
material.

- Especificamente sobre politicas, entrenamientos y canales de
denuncia la Guia pone especial foco en

o monitorear cudles son las politicas consultadas
por los empleados para entender sus preferencias/
inquietudes,

o analizar la participacién de los colaboradores durante
los entrenamientos,

o verificar si los colaboradores conocen los canales de
denuncia y cémo estan siendo utilizados por ellos, en-
tre otras cuestiones.

- Enrelacion con los terceros, y su necesario andlisis de riesgos
establece que resultara necesario evaluar si los analisis de ries-
gos de los terceros intermediarios son realizados durante toda
la relacidon comercial o principalmente al momento de la con-
tratacidon. Esto supone la apertura del sistema de gestién de
denuncias hacia estas partes interesadas, comprendiendo que,
de la evaluacién de riesgos, inexorablemente concluiremos
en la necesidad de implementar este “control a nivel entidad”
relevante.
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- Mayor énfasis en los recursos, autoridad, informacidn, respon-
sabilidades y tareas de la funcién de compliance para verificar
si el programa (y en nuestro caso, el sistema de gestiéon de de-
nuncias) de la organizacién cuenta con los recursos (propios y/o
terceros) y autoridad adecuados para funcionar efectivamente.

Especificamente para analizar la efectividad de los canales de re-
porte de conductas no deseadas, propone indagar sobre las siguientes
preguntas:

- ;Tiene la empresa un mecanismo de denuncias anénimas, y si
no lo tiene, por qué?

- $Coémo es difundido dicho mecanismo a todos los empleados
de la empresay a terceros?

- ;Hasido utilizado?

- ;La empresa toma medidas para probar si los empleados es-
tédn al tanto de la linea de denuncia y si se sienten cémodos
utilizdndola?

- ¢Coémo ha evaluado la empresa la seriedad de las denuncias que
ha recibido?

- ¢Hatenido la funcién de compliance acceso completo a la infor-
macion de reportes e investigaciones?

Ley 27.401 (Argentina)

Ley N°© 27.401 de Responsabilidad Penal de las Personas Juridicas fue
sancionada en diciembre de 2017, y con vigencia a partir de marzo de
2018.

Si bien esta ley tuvo en su version aprobada una diferencia sustan-
cial con la version original (entre otras cosas como consecuencia de las
acaloradas discusiones en las Cdmaras de Diputados y de Senadores), la
version final resulté mas que razonable respecto de otras legislaciones
analogas en el mundo. Al menos es la opinién generalizada mantenida
por la mayoria de los expertos/as en la tematica.

La Ley prevé severas penas a, practicamente, todo tipo de organiza-
ciones privadas, por delitos de corrupcién y relacionados, incluyendo
balance falso. También que como eximente que se den en forma conco-
mitante la autodenuncia con las autoridades pertinentes, la devolucién
del beneficio indebido relacionado con los hechos en cuestion, y la exis-
tencia de un “programa de integridad” eficaz.
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Estipula cuando serd obligatorio tener un programa de integridad.
Al respecto menciona una serie de elementos obligatorios y otros reco-
mendables que debiera contener este programa. Uno de los elementos
altamente recomendados es el “canal de denuncias”.

Las recomendaciones implementadas por la Oficina Anticorrupciéon
de la Republica Argentina (OA) mediante el documento “Lineamientos
de Integridad para el Mejor Cumplimiento de lo establecido en los ar-
ticulos 22y 23 de la Ley N° 27.401 de Responsabilidad Penal de Perso-
nas Juridicas” (aprobados por Resolucion N°27/2018), brindan una guia
técnica para el disefio, laimplementacién y la autoevaluacién de progra-
mas de integridad, y estan dirigidos a las empresas y otras personas juri-
dicas, a las organizaciones de la sociedad civil, las agencias estatales, los
operadores del sistema de justicia y la comunidad profesional experta.

Su apartado 3.5. aborda el tema especifico “Canales internos de de-
nuncia”, partiendo del articulo 23.1IL. de la mencionada Ley 27401, que
menciona a los canales internos de denuncia de irregularidades,

Especificamente se refiere a que deberian ser abiertos a terceros y
adecuadamente difundidos.

Para que el Programa sea efectivo y tenga credibilidad es impres-
cindible que las conductas contrarias a las reglas éticas de la persona
juridica sean detectadas y se perciba que se reacciona frente a ellas de
manera firmey justa.

A tal fin, es importante establecer un canal interno de denuncias
para que los empleados y terceros puedan denunciar violaciones al Cé-
digo de Etica u otras politicas sobre conductas, principios y valores o ac-
tos ilegales, de manera confidencial o anénima si lo desean, y sin temor
a represalias. El canal interno de denuncias debe coexistir con canales
naturales de comunicacién como las conversaciones con supervisores,
en los que se debe promover una cultura de discusion abierta sobre cues-
tiones de integridad.

El reporte no debe estar limitado a informacion sobre infracciones
comprobadas, sino que debe extenderse a toda alegacion de buena fe de
posibles actos indebidos, de manera que la informacién sea util a los fi-
nes preventivos y detectivos.

No se trata de un elemento mandatorio. Las personas juridicas pue-
den elegir desarrollarlo o no. Lamedida de la necesidad puede estar dada
por distintos factores, como por ejemplo la separacion entre quienes de-
ciden y quienes ejecutan. A mayor cercania entre el empleador o duefio
y la totalidad de los integrantes, menor necesidad. A mayor complejidad
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de la divisién de tareas y jerarquias, a mayor cantidad de integrantes,
mayor dispersion, mayor cantidad de vinculos con terceras partes, tam-
bién mayor necesidad de contar con un canal ético. En ciertos casos lu-
cird insostenible un Programa que no lo contemple. Ahora bien, cuando
no sea imprescindible contar un canal de denuncias propiamente dicho,
sera importante mantener una politica de puertas abiertas o fomentar
que los empleados hablen abiertamente sobre los problemas o dudas en
materia de integridad.

En aquellos casos en los que resulta adecuado implementarlo, un
buen sistema de denuncias esta indisolublemente ligado al correcto fun-
cionamiento de otros elementos del Programa, en especial a que:

o Laobligatoriedad de denunciar internamente las violaciones al
Cédigo de Etica, los actos ilegales o indebidos y los que de buena
fe se entiende podrian serlo, esté prevista en el Cédigo de Etica
o en otra norma interna, correctay claramente estableciday co-
municada a todos los empleados y terceros (ver apartado 3.2).
Ademsds, deben garantizarse condiciones que incentiven y no
desestimulen las denuncias.

o Se garantice la proteccién suficiente del empleado que reporta
una conducta indebida asegurando que no existan represalias
o repercusiones con respecto a cuestiones planteadas o infor-
macion proporcionada de buena fe.

o Existan procedimientos que establezcan de antemano el co-
rrecto tratamiento de todos los reportes y la investigacion in-
terna de aquellos que supongan alarmas serias sobre la existen-
cia de una violacién grave al Cédigo de Etica.

Los canales deben ser seguros. Por un lado, deben garantizar a los
denunciantes que la informacién se mantendra en estricta confidencia-
lidad y sélo serd empleada para un anélisis o investigacion seria y pro-
fesional. Por el otro, si bien es deseable que la persona juridica permita
que los informes se hagan de manera abierta, los canales deben admitir
tanto la denuncia anénima como la posibilidad de optar por la reserva
de identidad. La existencia de dichas opciones debe ser comunicada
con claridad a todos los destinatarios posibles del canal. En el caso de
la reserva debe aclararse bajo qué condiciones cedera o en qué casos la
persona juridica no podra mantenerla (de seguro no sera posible mante-
nerla ante el requerimiento de autoridades judiciales).

Los canales pueden ser internos y/o de gestion tercerizada. Una u
otra opcion acarrean distintos beneficios. A mayor dimension de la orga-
nizacién y mayor actividad denunciadora estardn asociadas exigencias
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de mayor profesionalizacion e independencia en la gestion del canal y,
por ende, mayor tendencia al recurso a una solucién externa de primer
nivel (o la internalizacién de mayores costos asociados). En cualquier
caso, en una organizacién de grandes dimensiones (o incluso en una
mediana con grandes riesgos, actividad denunciadora profusa o con-
siderable dispersion de los trabajadores) aparece deseable el estableci-
miento de canales que brinden garantia de atencion independiente las
veinticuatro (24) horas los trescientos sesenta y cinco (365) dias del afno
con salvaguardas de primer nivel para la seguridad de la informacién y
la proteccion de datos personales.

La persona juridica, por otro lado, puede contar con uno o multiples
canales simultdneos e independientes, tales como un canal teleféonico,
un formulario web, una app, un correo electréonico, un buzén postal, un
canal presencial, etc. ademas de los canales naturales de comunicacién
antes descriptos. La pluralidad y variedad de canales es deseable en es-
pecial en las organizaciones mas grandes.

En todos los casos los canales existentes tienen que ser debidamente
comunicados y accesibles a todos los empleados, asi como a terceros y
partes relacionadas. Dependiendo de la actividad propia de la persona
juridica, se deberdn tomar los recaudos y adecuaciones necesarias para
asegurar que el uso del canal por terceros respete el objeto de aquél, y
para afianzar su efectividad. Ademas, cuando se efecttie una denuncia,
siempre que sea posible, la persona juridica debe asegurar que los de-
nunciantes puedan hacer el seguimiento apropiado de su reporte y co-
nocer los resultados de su tratamiento si asi lo desean.

Es recomendable una politica o reglamento interno escrito que de-
fina los distintos aspectos vinculados a la gestiéon del canal, contem-
plando desde la recepcién de los reportes hasta sus distintas opciones de
tratamiento. Es importante, ademds, que en el disefio esté contemplada
la integracion al circuito regular de asuntos materialmente reportados
por otras vias (por ejemplo, al responsable interno en conversaciones de
pasillo, directamente a los directores, al canal de relaciones institucio-
nales o similar).

Luego la guia brinda determinados “consejos” para el Manejo del ca-
nal de denuncias, basicamente que exista:

e Reglas claras (y suficientemente conocidas) de manejo de los
reportes entrantes. Es esperable que exista tanto un procedi-
miento para la recepcién y carga de los asuntos entrantes, asf
como los criterios para su archivo, tratamiento o derivacion.
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e Adecuada registracion, gestion y seguimiento de los asuntos
reportados.

e Seguridady confidencialidad de la informacién almacenada.

e Tratamiento de los datos recibidos de conformidad con las re-
gulaciones de proteccion de datos personales aplicables.

o Filtrosde clasificacion de la informacién entrante que permitan
estandarizar la asignacion y reenvio de los asuntos reportados.

e Tratamiento adecuado y expedito de todos los asuntos que in-
gresan incluyendo el rdpido descarte de los irrelevantes o ma-
liciosos y el reenvio de aquellos que, sin constituir incumpli-
miento ético, posean alguna relevancia interna.

e Prevision de que un tercero independiente atienda las denun-
cias dirigidas contra el responsable de integridad, la Direccion,
los miembros del Comité de Etica o alguna otra alta autoridad,
o de que exista un mecanismo interno especial en estos casos.

e Empleo de la informacién del canal para reportes, estadisticas
y andlisis del funcionamiento del Programa.

En PYMEs, fundaciones o asociaciones civiles que posean un plan-
tel reducido y concentrado en una misma sede, con acceso directo al
empleador o duefio o a los directores por parte de cualquier trabajador,
estas soluciones pueden matizarse. La alternativa que se escoja (por
ejemplo, una politica de puertas abiertas de los duefios o empleadores
combinada con reglas claras que establezcan la obligacién de denunciar
comunicadas sostenidamente y reforzadas con capacitacién) debe poder
ser acreditada y guardar consistencia con los riesgos.

Por ultimo, es posible brindar algunas sugerencias adicionales
que pueden ser utiles para incrementar la efectividad del sistema de
denuncias:

e Prever y comunicar que no se toleraran las denuncias realiza-
das de mala fe y que se tomardn medidas adecuadas en esos
casos.

e Adoptar sanciones firmes contra cualquier persona que viole la
politica antirepresalias de la organizacién. No puede haber va-
cilaciones de ningtin tipo a la hora de proteger a quien se atreva
a denunciar

¢ Medirla efectividad de la linea de denuncias. Para ello puede ser
valido realizar encuestas de satisfaccion a quienes las emplean,
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anélisis sobre las estadisticas que el canal produce, etc. La fre-
cuencia de reportes por fuera del canal cuando exista uno clara-
mente establecido puede ser un dato revelador sobre su falta de
eficacia.

Divulgar las estadisticas relativas al canal de denuncias, cui-
dando en ese caso que la informacidn se presente con un grado
de agregacion tal que permita asegurar la confidencialidad.

La Guia propone el siguiente cuestionario de corroboracion:

i.

ii.

iii.

iv.

vi.

vii.

;La persona juridica establece para sus integrantes la obliga-
cién de denunciar internamente la corrupcion y las violaciones
al cédigo y las politicas? ;Brinda uno o mas canales para efec-
tuar esos reportes?

;El canal es accesible a la totalidad del publico internoy a terce-
ros? ;Estd debidamente difundido? ;Existe evidencia de que el
publico al que esta destinado conoce su existencia?

;Los canales permiten reportar a través de multiples platafor-
mas o alternativas? ;Se brinda la posibilidad de reportar de ma-
nera confidencial? ;Se encuentra habilitada la denuncia ané-
nima? ;Se encuentra habilitada la reserva de la identidad? ;La
existencia de esas opciones se comunican claramente antes de
que se efectien los reportes?

:Qué medidas de seguridad se establecen para la proteccion de
la confidencialidad y la seguridad de los datos almacenados en
el sistema de reporte?

;La linea de denuncias es de administracion interna o terceri-
zada? ;En base a qué criterios se opt6 por una u otra alternativa?
:Se dedican suficientes recursos a atenderla? ;Estd asegurada la
formacidon y el profesionalismo de quienes realizan la tarea?

;Existen reglas escritas para la recepcién y el tratamiento de
los reportes? ;Son suficientemente claras y abarcativas? ;El res-
ponsable de integridad posee acceso a todos los reportes que se
efectiian a través del canal?

:Existe alglin mecanismo para asegurar que se efectia un ana-
lisis independiente de aquellos reportes que contienen alega-
ciones referidas a la posible responsabilidad de las altas autori-
dades directivas o gerenciales o al propio responsable / Comité
de integridad?
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viii. En base a los reportes, ;se elaboran estadisticas? ;Se hace de
estas un seguimiento periodico? ;Son un dato tenido en cuenta
en las acciones de monitoreo y mejora continua del Programa?
:De qué manera?

Por otra parte, en su apartado 3.6. aborda otro importante tema inti-
mamente ligado a los canales de denuncia de irregularidades: la Protec-
cion de denunciantes estipulando respecto de la politica de protecciéon
de denunciantes contra represalias, e indica que:

Aquella proteccién que no sea efectivamente brindada por la per-
sona juridica dificilmente sea provista por una autoridad o instituciéon
ajena a éstay, por ende, en ciertos casos, la ausencia de materializaciéon
de este elemento puede conducir al desamparo de quien se atreve a re-
portar ilicitos.

Es imprescindible proteger a quien se atreve a denunciar, sea cual
fuere el canal que haya sido utilizado para la denuncia. Es un deber ético
brindar el maximo nivel de proteccidon a quien se ha obligado contrac-
tualmente a reportar. Aun si no fue consignado por el legislador entre
los elementos mandatorios, no parece haber margen para considerar
adecuado un Programa que incluya una linea ética si no contempla tam-
bién, en su debida extensién, este elemento. Estando en juego, ademas,
la integridad fisica, tranquilidad y dignidad de personas inocentes, el
escrutinio de este elemento, a los efectos de un juicio de adecuacion del
Programa, debe ser de la maxima severidad.

Por cierto, como se dijo mas arriba, la proteccion del denunciante no
puede ser enteramente separada del disefio de lalinea de denuncias ni de
la estructuracion de las acciones de investigacion interna. Hasta podria
decirse que es un presupuesto necesario del correcto funcionamiento
de aquellos elementos. Pueden tomarse en cuenta ciertas pautas para
analizar si dentro de una organizacion se brinda la proteccién suficiente
(aunque aquéllas se plasmen en algtin otro elemento del Programa):

e Sirealmente se reciben denuncias sin requerir mayores datos
identificatorios y avisando adecuadamente y de antemano la
posibilidad de reportar en reserva o de permanecer anénimo.

e Si existen suficientes garantias de seguridad de la informacion
con relacién al almacenamiento -en bases de datos propias o
de un tercero- de los datos personales del sujeto reportante o de
otros que podrian conducir a su averiguacion.
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Si se contemplan reglas internas de proteccion al denunciante
en el propio CAdigo, en el reglamento de la linea o en un proce-
dimiento o protocolo especifico.

Si las reglas de proteccién a denunciantes alcanzan a los terce-
ros que hayan utilizado el canal, quienes también pueden ser
victimas de represalias.

Si estas reglas prohiben a cualquier agente de la organizacidn,
de cualquier nivel, adoptar medidas de represalia. Si frente a la
posibilidad de represalias se prevén sanciones. Si ante la hip6-
tesis de que existieron represalias se hace una investigacién in-
terna. Si de constatar represalias se las sanciona con la méxima
dureza.

Si en las reglas internas se contempla un concepto amplio de
represalia considerando que ésta puede darse tanto por me-
dio de la remocién del cargo, la desvinculacién o el traslado
infundado de sector o geografia, u otras posibles coacciones
sutiles tales como cambios de tareas, retiros de comodidades,
generacién de un clima laboral adverso, hostigamiento verbal o
similares.

Si la protecciéon de denunciantes ante represalias es conside-
rada expresamente dentro de las funciones del responsable de
integridad u otro integrante del elenco de control interno con
suficiente independencia, jerarquia y recursos, con capacidad
de gestionar soluciones de proteccion a través del contacto di-
recto con la alta Direccidn.

Si se brinda una garantia de representacion legal por cuenta de
la persona juridica al denunciante en caso de necesitarla.

Sélo limitadamente estas exigencias pueden aplicarse para PYMES

u organizaciones de menor talla. Puede entenderse la ausencia de aque-
llas que impliquen una erogacion considerable. Pero, de cualquier orga-
nizacién, con independencia de su dimensién, capacidad econémica y
riesgo, es esperable un compromiso inquebrantable con la proteccién de
los denunciantes dentro de sus posibilidades econdmicas.

Serd indicio del compromiso que éste se plasme en una politica espe-

cifica de proteccién a denunciantes, aunque se limite a repetir los aspec-
tos relevantes de soluciones propias de otros elementos del Programa.
Por el contrario, la emisién de una politica meramente declamativa que
no se vea acompanada de condiciones de protecciéon como las expresa-
das mds arriba seré de escaso valor.
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Proteccién de denunciantes. Cuestionario de corroboracién:

i. ;Existen en la organizacion reglas escritas referidas a la protec-
cién y no represalia a denunciantes? ;Establecen claramente la
garantia de que ningun integrante de la persona juridica sufrira
represalias o un menoscabo en sus derechos como consecuen-
cia de la decision de realizar una denuncia?

ii. ;Se prevény se aplican sanciones internas frente al ejercicio de
represalias por efectuar denuncias?

iii. ;Segarantiza a quienes hayan empleado el canal que no se alte-
rardn de ninguna manera, como consecuencia de su denuncia,
su continuidad laboral ni sus condiciones de trabajo?

iv. El diseno del canal de denuncias, jresguarda suficientemente
lareservay el anonimato?

v. La descripcidn de puesto del responsable de integridad, ;con-
templa como funcidn la proteccion del denunciante?

La importancia de los canales de denuncia segun ACFE

Lanueva version del informe “Occupational Fraud 2022: A Report to the
Nations” ha sido publicado por la Association of Certified Fraud Examiners
(ACFE), una de las principales entidades en la lucha contra el fraude.

El estudio muestra que los canales de denuncias constituyen uno de
los pilares mas relevantes en la lucha contra el fraude dentro de las em-
presas. No obstante, para implementarlo es clave contar con el apoyo de
expertos que permitan la mayor eficiencia posible.

Este informe destaca los siguientes datos:

e Los reportes de empleados son el principal método de detec-
cion de fraudes dentro de las empresas, triplicando al segundo.

e Las plataformas de canal de denuncias ya han sobrepasado
como método a los canales telefénicos. Ademas, hay que tener
en cuenta la mejor trazabilidad que ofrecen.

e Las empresas analizadas que tenian canal de denuncias tuvie-
ron respecto a las que no tienen, como media, la mitad de las
pérdidas por fraude.

e Las empresas con canal de denuncias detectan antes los inci-
dentes de fraude, y su investigacion dura, como media, hasta
seis meses menos.

En el informe han participado 133 paises distintos.
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